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1 Einfihrung

Das LIT Secure and Correct Systems Lab ist eine interdisziplindre Forschungsplattform der
Johannes Kepler Universitiat Linz, welche Forschungen zu sicheren und korrekten
IT-Systemen (Hardware wie auch Software) auf hoéchstem internationalen Niveau
durchfiihrt. Es ist die Adresse fir simtliche Aktivitdten im Bereich Sicherheit und Korrektheit
an der JKU und soll die Kompetenz und Expertise von derzeit zehn Instituten aus zwei
Fachbereichen biindeln, Synergien und Potentiale heben, junge Forscherinnen und Forscher
fordern sowie als einheitlicher Ansprechpartner fiir aulleruniversitire Kooperationen
(insbesondere mit der Industrie) dienen. Das Lab wird vom Land Oberésterreich gefordert.

Das Lab wurde im Frithjahr 2019 gegriindet und im Herbst 2019 offiziell er6é ffnet. Nach dem
Aufbau des Personals und der Etablierung der Strukturen des Labs sowie der damit
verbundenen Graduiertenschule wurde mit der wissenschaftlichen Arbeit begonnen und
erste gemeinsame Kooperationen wurden erfolgreich gestartet. Mittlerweile hat sich das Lab
zu einem Hub entwickelt, in denen gemeinsam geforscht und publiziert wird sowie
gemeinsame Projekte akquiriert und durchgefiihrt werden.

Dieser Bericht fasst den aktuellen Stand des Labs und die wesentlichen Aktivititen im
Zeitraum von April 2019 bis Dezember 2020 zusammen.
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2. Kerndaten und Highlights

e Das LIT Secure and Correct Systems Lab biindelt die Aktivitditen und Expertise von
derzeit zehn Instituten aus zwei Fachbereichen der Johannes Kepler Universitiat Linz.

o Es deckt die gesamte Kette der Erstellung und Verwendung sicherer und korrekter
Systeme von der initialen Spezifikation bis zur finalen Realisierung sowie vom Beginn
der Nutzung bis zur AuBlerbetriebnahme ab.

e Im Lab kooperieren derzeit zehn Professoren, zwei PostDocs und zehn
DoktorandInnen (darunter ein weiblicher PostDoc und vier Doktorandinnen).

e FEin wesentlicher Pfeiler des Labs ist die Graduiertenschule mit einer strukturierten
Doktoratsausbildung, die iiber die Standardanforderungen des Curriculums der JKU
hinausgeht und Schwerpunkte auf klar definierte Meilensteine sowie eine Betreuung
durch Teams anstatt durch Einzelpersonen setzt.

e Das Lab ist sehr publikationsaktiv: In weniger als zwei Jahren wurden aus dem Lab
insgesamt 24 wissenschaftliche Arbeiten in Zeitschriften und 55 weitere
wissenschaftliche Arbeiten in Tagungsbéinden publiziert. Darunter auch zahlreiche
gemeinsame Arbeiten mit der Industrie (z.B. mit Infineon, IBM, Google, Intel, Oracle
Labs, etc.).

e Mitglieder des Labs treten in zahlreichen Funktionen fiir internationale Zeitschriften,
Konferenzen sowie Workshops auf, organisieren Tutorials sowie Special Sessions und
sind intensiv auf regionalen Veranstaltungen vertreten.

e Im Rahmen des LIT Labs konnten zahlreiche Projekte (z.B. LIT Seed-Projekte, ein ERC
Consolidator Grant, drei FWF-Projekte, zwei EU-Forderungen, Direktauftriage z.B. von
Google, ein Projekt mit der FH Hagenberg und weitere) erfolgreich eingeworben
werden. Dariber hinaus kam ein Kooperationsvertrag mit der ENGEL GmbH zustande.

e Die im LIT Lab arbeitenden Personen wurden im Berichtszeitraum mehrfach
ausgezeichnet (z.B. mit zahlreichen Medaillen bei Leistungsvergleichen, einem Best
Poster and Interaction Award, einem Under-40 Innovators Award, einem Adolf-
Adam-Informatikpreis, einem Best Student Contribution Award und weiteren).

e Zuroffiziellen Er6 ffnung des LIT Secure and Correct Systems Lab am 17. Oktober 20 19
erschienen circa 150 Teilnehmerlnnen. Wirtschaftslandesrat Achleitner und Rektor
Lukas erdoffneten die Veranstaltung.

e Die Aktivitdten und Erfolge des Labs werden regelméifig als "Aufhéinger" genommen,
um mit der Presse (und damit mit der Offentlichkeit) ins Gesprich iiber unsere Arbeit
zu kommen. Auf diesem Weg wurden bereits knapp 50 Artikel iiber uns in der Presse
vero ffentlicht (siehe auch Abschnitt 12).

e Das Lab ist eine enge Kooperation mit Partnern aus Hagenberg eingegangen. So
konnten im Berichtszeitraum bereits gemeinsame Publikationen mit dem Software
Competence Center Hagenberg (SCCH) veroffentlicht werden; mit der FH Hagenberg
wurden Mittel fiir ein gemeinsames Doktoratsprojekt eingeworben und es wurde ein
externer Doktorand vom SCCH in das Lab eingegliedert.

e Fiir eine noch stiarkere Verbindung zwischen LIT Lab und dem SCCH sorgte die
Ernennung von Prof. Robert Wille zum Chief Scientific Officer des Software
Competence Center Hagenberg im Mai 2020.
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3. Leitbild und Ziel des Labs

Das perspektivische Ziel des LIT Secure and Correct Systems Labs ist es, die gesamte Kette
der Erstellung und Verwendung sicherer und korrekter Systeme von der initialen
Spezifikation bis zur finalen Realisierung sowie vom Beginn der Nutzung bis zur
Auflerbetriebnahme abzudecken. Dabei sollen nicht nur Probleme von heute adressiert,
sondern auch Losungen fir zukiinftige Herausforderungen der kommenden Jahre und
Jahrzehnte entwickelt werden. Die untenstehende Abbildung fasst die hierfiir
abzudeckenden Themen zusammen.
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Diese unterteilen sich in Themen wahrend des Entwurfs, wiahrend des Betriebs und dariber
hinaus:

o Wahrend des Entwurfs (Secure & Correct Systems Design Phase)

o Fehler sollten so frith wie moéglich im Entwurf ausgeschlossen bzw. entdeckt und
behoben werden (idealerweise bereits bei der Spezifikation eines neuen Systems);
aullerdem sind bereits bei der Spezifikation Sicherheitsthemen mit zu
bericksichtigen. Beides erfordert Secure & Correct Architecture Specifications,
welche im Lab durch formale Methoden unterstiitzt werden.

o AnschlieBend miissen sowohl Software als auch Hardware korrekt umgesetzt
werden und hochsten Sicherheitskriterien entsprechen. Hier ist Expertise im
Bereich der Programmierung und der Programmiersprachen (Source Code, Binary
Code) aber auch im Hardware-Entwurf (Hardware Design) entscheidend. Im Lab
wird explizit die Verbindung von der Spezifikation zur Inplementierung sowie von
der Implementierung zum Betrieb hergestellt und durch formale Methoden zur
Verifikation iiber verschiedene Phasen unterstiitzt.

o Wahrend des Betriebs (Secure & Correct Systems Operations Phase)

o Ein sicheres und korrektes Funktionieren der entworfenen Systeme muss natiirlich
auch wihrend des Betriebes sichergestellt werden. Nicht zuletzt da die Umgebung
und die Konfiguration heutiger Systeme immer breiter wird bzw. sich regelmaflig
dndert,bekommt die korrekte und sichere Ausfithrung von Systemen wahrend des
Betriebes eine stetig groBBere Bedeutung (Execution and Runtime). Damit einher
geht eine entsprechende korrekte und sichere Inbetriebnahme sowie die spéatere
Absicherung gegen Fehler und Angriffe von aulen (Deployment & Hardening).

o Betrieb, Wartung und Uberwachung der Systeme (Operations, Maintenance &
Monitoring) auch gegeniiber neu aufkommenden Fehlern oder Gefahren (inkl.
sogonanter Black Swan”-Ereignisse) sowie der Umgang mit den Systemen nach
der Aullerbetriebnahme (Decommissioning) sind weitere Themen, die zwar oft
vernachlidssigt werden, aber unabdinglich fiir ein ganzheitliches Vorgehen
hinsichtlich Sicherheit und Korrektheit sind. Das Lab zielt darauf, in den
vorhergehenden Phasen getroffene Annahmen bis hin zum Betrieb und der
Uberwachung zu verifizieren und damit auf nicht spezifizierte oder ungewéhnliche
Zustidnde reagieren zu konnen.

o Benutzerlnnen-/ System-/ Hardware-Identifikation, Vergabe und Priifung von
Zugriffsrechten (Identification, Authenticitation & Authorization) stellen eine
ibergreifende Thematik im Betrieb von sicheren Systemen dar, die ebenfalls
beriicksichtigt werden miissen; sowohl im Entwurf als auch im Betrieb. Das Lab
steht fiir einen ganzheitlichen Ansatz zur Identifikation und Authentifizierung von
Systemkomponenten und -benutzerlnnen.

e Dariiber hinaus

o Weiters miissen interdisziplindre Fragen zu Validierung, Verifikation und Test
(Validation, Verification & Testing), zu Fragen von Prozessen und rechtlichen
Fragen (Process & Law), Fallstudien und Anwenderlnnen (Use Cases &
Consumers) sowie den entsprechenden Anforderungen und Gefahrenmodellen
(Requirements & Threat Models) betrachtet werden.
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In all diesen Bereichen bietet das Lab Forschungsleistungen auf hé chstem internationalem
Niveau. Es versteht sich als interdisziplindre Forschungsplattform, welche die Aktivititen
und Expertise von derzeit zehn Instituten aus zwei Fachbereichen biindelt, Synergien und
Potentiale hebt, junge Forscherinnen und Forscher fordert, sowie als einheitlicher
Ansprechpartner fiir aulleruniversitire Kooperationen (insbesondere mit der Industrie)
dient. In diesem Sinne erméglicht das Lab auch eine Fokussierung auf die Schnittstellen
zwischen den beschriebenen Phasen, die bisher eher vernachliassigt wurden.

Das Lab konzentriert sich dabei auf die folgenden zwei Sdulen:

e Graduate School for Secure and Correct Systems
Ein JKU Doktoratsprogramm an der Technisch-Naturwissenschaftlichen Fakultat
(TNF) mit  speziellem  Fokus auf sichere und  korrekte Systeme
(siehe auch Abschnitt 5).

¢ Grundlagen- und anwendungsorientierte Forschung
mit Partnern aus Industrie/ Wirtschaft und Wissenschaft.

Das Lab wird vom Land Oberésterreich geférdert.
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4. Beteiligte Institute und Personal

Am LIT Secure and Correct Systems Lab sind derzeit die Institute fiir

¢ Anwendungsorientierte Wissensverarbeitung, m

e Wirtschaftsinformatik - Software Engineering,

o Computational Perception,

e Formale Modelle und Verifikation, LIV Secure m

e Integrierte Schaltungen, and Correct
Systems Labd
e Complex Systems,
e Netzwerke und Sicherheit, v e JXU G~~~y

Engvmersng Proratsn
e Halbleiter- und Festkorperphysik,

e Software Systems Engineering sowie
e Sytemsoftware

beteiligt.

Wiahrend diese Institute weiterhin eigenstidndig und selbststindig ihren jeweiligen
Forschungsaktivititen nachgehen, sollen im Lab Gelegenheiten zum Austausch und zur
Nutzung von Synergien geschaffen werden. Um den hierfiir nétigen Nukleus zu bilden, sind
die beteiligten Institute derzeit mit zusétzlichen DoktorandInnen-Stellen ausgestattet.
Zusatzlich wird das Lab durch eine PostDoc-Stelle sowie eine Assistentenstelle unterstiitzt.
Die Leitung des Labs obliegt den Professoren Robert Wille (Institut fiir Integrierte
Schaltungen), René Mayrhofer (Institut fiir Netzwerke und Sicherheit) sowie Josef Kiing
(Institut fiir anwendungsorientierte Wissensverarbeitung).

Mit Grindung des Labs im Frithjahr 2019 waren nahezu alle oben genannten Stellen noch
unbesetzt. Demgemil lag der Aufbau der Gruppe sowie entsprechendes "Teambuilding" im
Fokus der ersten Wochen und Monate. Bei der Besetzung der Stellen wurde neben der
fachlichen Exzellenz insbesondere auf die Eignung fiir interdisziplinire Projekte geachtet.
Aullerdem sollten explizit Frauen fiir die zu besetzenden Stellen gewonnen werden.

Erfreulich ist, dass trotz des enormen Nachwuchsproblems und der starken Konkurrenz um
"die besten Kopfe" sidmtliche Stellen mit hochqualifizierten Personen besetzt werden
konnten; darunter auch vier Doktorandinnen sowie ein weiblicher PostDoc (damit haben wir
einen fiir MINT-Facher iiberdurchschnittlichen Anteil an Doktorandinnen). Neben Osterreich
stammen die Mitarbeiterlnnen des Labs aus Agypten, Brasilien, Pakistan, dem Iran, der
Schweiz bzw. Italien und Deutschland.

Im Folgenden werden die beteiligten Institute, die fiir das LIT Lab entsprechend zustidndigen

Professoren sowie die im Lab arbeitenden PostDocs und DoktorandInnen kurz vorgestellt.
Dabei wird die Breite der Themen und die Interdisziplinaritéit des Labs deutlich.
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4.1 Institute

Institut fiir anwendungsorientierte Wissensverarbeitung

Daten - Information - Wissen sind die Kernbereiche des Instituts fir
anwendungsorientierte Wissensverarbeitung in der Lehre, Forschung und Entwicklung. Im
Besonderen sind es aktuell wissenszentrierte Systeme, Qualitdtsaspekte, Semantische
Technologien, Web Retrieval, Data Mining, Workflows, Geschiftsprozesse und
Sicherheitsaspekte. Gemeinsam mit dem LIT Secure and Correct Systems Lab fokussieren
wir uns auf Sicherheitsaspekte in Informationssystemen, aktuell gerade auf
Zugriffskontrollen fiir Graph-strukturierte Daten und Analyse von Log-Daten, um
sicherheitsrelevante Ereignisse automatisch erkennen zu kénnen.

Institut fir Wirtschaftsinformatik — Software Engineering

Die Abteilung Software Engineering am Institut fiir Wirtschaftsinformatik sieht ihre Mission
in Forschung und Lehre sowohl in der Wirtschaftsinformatik als auch im Software
Engineering. Beide Bereiche werden als interdisziplinir gesehen, die technische,
wirtschaftliche und soziale Inhalte integrativ betrachten. Es wird sowohl anwendungs- als
auch grundlagenorientiert geforscht. Die Forschungsmethoden verfolgen einen
ingenieurswissenschaftlichen Ansatz, d.h. am Beispiel startend, Design-orientiert und
beschreibend hin zu Fundamentalem, Abstraktem und Erklirendem - in anderen Worten,
von der Praxis zur Theorie. Der Gro Bteil der Forschung geschieht in Zusammenarbeit mit
universitiren und auBeruniversitiren Forschungseinrichtungen sowie mit Partner-
Unternehmen.

Institut fiir Computational Perception

Das Institut fiir Computational Perception untersucht und entwickelt rechnergestiitzte
Modelle und Algorithmen, die es Computern erlauben, Aspekte der externen Welt
erkennen und verstehen zu konnen. Somit fokussieren sich Forschung und Lehre auf
Mustererkennung, Wissensextraktion, Data- und Text-Mining mit Methoden aus Bereichen
wie Signalverarbeitung, Statistik-basierte Mustererkennung und Klassifikation, Machine
Learning und Artificial- sowie Computational Intelligence im Allgemeinen. Die derzeitige
Forschung konzentriert sich im Speziellen auf intelligente Audio- und Musik-Verarbeitung,
Computer Vision, Biometrische Identifikation und Kryptographie.
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Institut fur formale Modelle und Verifikation

Das Institut fiir formale Modelle und Verifikation tragt mit der Forschung und Entwicklung
von Werkzeugen fir den Bereich Automatisiertes SchlieBen bei. Dieses Gebiet erstreckt
sich von Logik iiber Kiinstliche Intelligenz und enthilt im Besonderen die Unterstiitzung
von Software- und Hardwareentwicklung. Die SAT-, SMT- und QBF-Solver des Instituts
sind weltweit anerkannt und rangieren beiinternationalen Vergleichen an der Spitze. Das
Zielist grundlegende Basiskenntnisse und fortgeschrittenes Wissen zu lernen, damit Logik
in allen Bereichen der Informatik und dariiber hinaus angewandt werden kénnen.

Institut fir Integrierte Schaltungen

Das Institut fiir integrierte Schaltungen liefert Expertise fiir alle wesentlichen Schritte des
Entwurfs und der Realisierung von integrierten Schaltungen, Embedded Systems und
Cyber-Physical-Systems. Dies umfasst die Modellierung von entsprechenden Hardware-
und Softwaresystemen in den frithen Phasen des Entwurfsprozesses und deren
Umsetzung durch alle wesentlichen Abstraktionsstufen hinweg, wie dem Electronic
System Level (ESL), dem Register Transfer Level (RTL), der Gatterebene und der
Technologieabbildung auf die physische Ebene. Aullerdem ist das Institut stark in der
Entwicklung von Entwurfsmethoden fiir alternative und post-CMOS-Rechner involviert,
wie etwa Microfluid-Systeme oder Quantencomputer.

Institut fiir Complex Systems

Das Institut fiir Complex Systems begegnet derimmer gro Ber werdenden Komplexitat von
Hardware/ Software-Systemen durch den Einsatz von Virtuellen Prototypen auf Basis
geeigneter Abstraktionen. Neben der Modellierung (entlang des kompletten Ablaufs bis
hin zur Schaltungsimplementierung) liegt der primédre Forschungsschwerpunkt des
Instituts auf der Verifikation, einem Hauptproblem im Bereich der Electronic Design
Automation (EDA). Hier ist nicht nur die Korrektheit der Hardware, sondern insbesondere
das Zusammenspiel von Hardware und Software die zentrale Herausforderung. Zur
Demonstration der Losungen werden moderne Designs auf Basis von RISC-V eingesetzt.

Institut fiir Netzwerke und Sicherheit

Das Institut fiir Netzwerke und Sicherheit bietet Expertise in der Analyse und dem Design
von Sicherheits- und Datenschutzaspekten, auch in den Betriebssystem- und Netzwerk-
Ebenen. Spezielle Schwerpunkte sind digitale Identitéaten, Sicherheit in eingebetteten und
mobilen Systemen sowie Netzwerkprotollsicherheit, Datenschutz und Privatsphére.

LIT Secure and Correct Systems Lab Tatigkeitsbericht 2019-2020 13/141



JXU

LIMZ INSTITUTE
o '[ ':”*l':,‘(\‘.(-"

Institut fiir Halbleiter- und Festkorperphysik

Das Institut fiir Halbleiter- und Festkorperphysik bietet Expertise in Wachstum,
Nanofabrikation, Charakterisierung, Modifikation und Anwendung von halbleitenden
Nano strukturen und neuen Materialien. Fiir das LIT Secure and Correct Systems Lab sind
vor allem die Arbeiten an hoch performanten Quellen fiir Quantenlicht (einzelne und
Polarisations-verschriankte Photonen), geeignet fiir Kommunikation auf Quantenebene,
relevant. In Rahmen des Labs und eines laufenden LIT Projektes wurde eine Teststrecke
fir sichere Quantenkommunikation zwischen zwei Gebduden (Halbleiterphysik und LIT
Open Innovation Center) erfolgreich implementiert.

Institut fir Software Systems Engineering

Das Institut fiir Software Systems Engineering entwickelt Theorien, Methoden und
Werkzeuge fiir Spezifikation, Design, Implementierung, Tests, Monitoring und Evolution
von groflen und komplexen Softwaresystemen. Charakteristika solcher Systeme umfassen
dezentralisierte  Kontrolle, Unterstiitzung vieler Plattformen, inhdrente, sich
widersprechende Anforderungen, laufende Weiterentwicklung und Deployment sowie
heterogene, inkonsistente und wechselnde Teile. Zusatzlich verfolgt das Institut
Forschung im Bereich Modell-Driven-Engineering, Requirements-Engineering, Software
Evolution, Software Monitoring, Variabilitdt und Produktlinien, Verifikation und Validation,
Softwareprozesse und -Werkzeuge.

Institut fir Sytemso ftware

Das Institut fiir Sytemsoftware arbeitet an Programmiersprachen, Compilern, virtuellen
Maschinen und Performanzanalysen. In Compiler-Bereich fokussiert sich das Institut auf
dynamische Ubersetzung (JIT-compilation), spekulative und Feedback-orientierte
Compileroptimierung und selbst-optimierende Interpreter. In diesem Zusammenhang wird
auch an Techniken gearbeitet, die eine sichere Ausfithrung von Programmen erlaubt,
welche in einer grundséidtzlich unsicheren Sprache, wie z.B. C/C++ oder Fortran,
geschrieben wurden. Diese Arbeit kann als Forschung in Hinblick auf sicheren Code
klassifiziert werden. Der Gro3teil der Forschung geschieht in Kooperation mit Oracle Labs.
Die Ergebnisse sind nun Teil von Oracles Java HotSpotVM und Oracles Multi-Language-
GraalVM mit ihren JIT-Compilern.
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Univ.-Prof. Dr.-Ing. Robert Wille

Robert Wille leitet das LIT Secure and Correct Systems Lab und
das Institut fiir Integrierte Schaltungen. Seine Expertise liegt in
der Entwicklung von Entwurfsmethoden fiir unterschiedlichste
Anwendungsgebiete — mit einem speziellen Fokus auf dem
Entwurf, der Verifikation und dem Test von Schaltkreisen und
Systemen. Er beriicksichtigt sowohl konventionelle als auch neu
entstehende Rechnertechnologien wie Quantencomputer oder
mikro fluidische Biochips. Er hat tber 350 wissenschaftliche
Beitrage fiir Zeitschriften und Konferenzen verfasst und wurde
mehrmals ausgezeichnet.

Univ.-Prof. DI Dr. René Mayrhofer

LIT Secure and Correct Systems Lab

René Mayrhofer leitet das Institut fiir Netzwerke und Sicherheit
und das LIT Secure and Correct Systems Lab. Seine
Hauptforschungsinteressen sind Digitale Identitaten,
anwendbare sichere Systeme, Mobile Security und
kryptographische Netzwerkprotokolle. Von 2017 bis 2019 war
Mayrhofer Direktor der Android Plattform Security bei
Google, wofiir er weiterhin Berater fiir Android Security aktiv ist.
Seit 2020 leitet René Mayrhofer das Christian Doppler Labor
"Digidow".

Josef Kiing ist aullerordentlicher Universitatsprofessor am
Institut fiir anwendungsorientierte Wissensverarbeitung. Seine
Forschungsinteressen umfassen Informationssysteme,
wissensverarbeitende Systeme und deren Sicherheitsaspekte.
RegelmaBig lehrt er in diesen Bereichen und kann auf zahlreiche
wissenschaftliche Publikationen und viele erfolgreiche
Kooperationen mit Partnern aus der akademischen Welt, der
Wirtschaft und Verwaltung verweisen. Er war und ist auch in die
Organisation von wissenschaftlichen Konferenzreihen
eingebunden, wie z.B. DEXA (Database and Expert Systems
Applications) und FDSE (Future Data and Security
Engineering).
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Univ.-Prof. Dr. Armin Biere

Seit 2004 ist Armin Biere Vorstand des Instituts fiir formale
Modelle und Verifikation an der JKU. Sein hauptséichliches
Forschungsinteresse liegt in angewandten formalen Methoden
mit dem Fokus auf der Entwicklung von effizienten SAT- und
SMT-Beweisen. Er ist Autor von 208 Paper, ist in fiinf Editorial
Boards, hat fiinf Konferenzen und viel andere Meetings
organisiert, war in 150 Program Committees und hat 89
Medaillen in SAT, SMT und QBF-Wettbewerben gewonnen
(davon 52 erste Preise).

Univ.-Prof. DI Dr. Alexander Egyed MSc

Alexander Egyed ist Full-Professor und Leiter des Instituts fiir
Software Systems Engineering an der JKU. Er hat ein Doktorat
von der University of Southern California, USA, war PostDoc am
University College London, UK, und hat viele Jahre in der
Industrie gearbeitet. Am meisten bekannt ist er fiir seine
Arbeiten an der Modellierung von Software und Systemen, im
Speziellen im  Bereich  Variabilitit, Konsistenz  und
Verfolgbarkeit. Er hat iiber 200 referierte wissenschaftliche
Buch-, Journal- und Konferenzbeitrige mit bislang tiiber 5000
Zitierungen. Er wurde in Communications of the ACM, Springer
Scientometrics und Microsoft Academic Search unter die Top-
1% im Bereich Software Engineering gelistet. Zuséatzlich wurde
er IBM Research Faculty Fellow in Anerkennung seiner
Leistungen fiir Konsistenzpriifung, erhielt einen Recognition of
Service Award der ACM, Best-Paper-Awards von COMPSAC
und WICSA sowie einen Outstanding Achievement Award der
USC. Er diente als Program Chair/ Steering Committee Member
(ASE, FASE, Mo DELS, ...3 und als Editarial Board Moemboer {TSE.
SoSyM, ..1. Erist Mitglied bei IEEE, IEEE Computer Society, ACM
und ACM Sig Soft.

Univ.-Prof. Dr. Daniel Gro e

Daniel Gro3e ist Professor und Leiter des Instituts fiir Complex
Systems an der JKU. Er arbeitet auf dem Gebiet der Electronic
Design Automation (EDA). Seine Forschungsinteressen
umfassen (formale) Verifikation, Virtual Prototyping,
Debugging und Synthese. Er hat drei Biicher und mehr als 140
Artikel in fihrenden internationalen Zeitschriften wund
Konferenzen  veroffentlicht. Daniel  Grofle war in
Programmkomitees zahlreicher Konferenzen tatig, darunter
ASP-DAC, DAC, DATE, ICCAD, CODES+ISSS, FDL und
MEMOCODE. Aulerdem erhielt er Best Paper Awards auf der
FDL 2007, DVCon Europe 2018, ICCAD 2018 und FDL 20 20.
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0. Univ.-Prof. DI Dr. Dr. h.c. Hanspeter M6ssenbé6ck
Hanspeter Mossenbock ist Full-Professor der Informatik und
Leiter des Instituts fiir Sytemsoftware an der JKU. Seine
Forschungsinteressen sind Programmiersprachen, Compiler
und virtuelle Maschinen. Im Rahmen seiner langjihrigen
Kooperation mit Oracle Labs arbeitet er an Techniken fiir die
dynamische Optimierung von Programmen in JIT-Compilern
und aggressiver Feedback-orientierter Optimierung. Weitere
Forschungsgebiete sind statische und dynamische
Programmanalysen, @ Anwendungsperformanz Monitoring,
Softwarefehleranalyse und sicherer Code sowie Domain-
spezifische Sprachen. Er ist Autor mehrerer Biicher iiber Java,
C#, NET und Compilertechnik.
Univ.-Prof. Dr. Armando Rastelli

‘ Armando Rastelli ist italienischer Physiker und Professor fir
Halbleiterphysik an der JKU, wo er die Halbleiterphysik-Gruppe
und die Nanoscale-Halbleiter-Gruppe leitet. Zusammen mit
seinem Team und externen Partnern fokussiert er sich auf die
Herstellung von Halbleiter-Nanostrukturen mit Hilfe von
epitaxalen Methoden, deren Beschreibung und physikalischen
Verstindnis, der Entwicklung von Methoden, mit denen die
Eigenschaften préizise kontrolliert werden kiénnen, deren
Integration in photonische Bauelemente sowie deren Nutzung
als Quelle fir Quantenlicht fiir Anwendungen in neu
entstehenden Quantentechnologien.
a. Univ.-Prof. DI Dr. Johannes Sametinger

Johannes Sametinger ist Professor an der JKU am Institut fiir
Wirtschaftsinformatik -  Software  Engineering. Seine
Forschungsinteressen umfassen unterschiedliche Aspekte des
Software Engineerings im Allgemeinen und Software Sicherheit
im Speziellen. Er war mehrere Jahre an Universitaten in den USA
(Texas A&M University, Brown University, University of Arizona)
und Canada (University of Toronto, Université de Montréal).
Neben der JKU arbeitete er auch in Deutschland an der
Universitit von Regensburg und gemeinsam mit Siemens in
Miinchen.

a. Univ.-Prof. DI Dr. Josef Scharinger

Josef Scharinger ist auBerordentlicher Universitatsprofessor am
Institut fir Computational Perception an der Johannes Kepler
Universitat Linz. Seine Arbeitsschwerpunkte sind
Bildverarbeitung, Kryptographie und Biometrische
Identifikation. Diese Technologien erlauben es, Methoden fiir
sichere Kommunikation, Authentifizierung und Identifikation zu
entwickeln.
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Dr. Atif Mashkoor

Mag .2 Dr." Dagmar Auer ist Senior Researcher mit einem
JKU-Doktorat in Wirtschaftsinformatik im Fach Software
Engineering und hat mehr als 25 Jahre Erfahrung in Forschung
und Entwicklung im Bereich Software- und Data Engineering.
Derzeit arbeitet sie an wissensintensiven Geschéftsprozessen in
Kombination mit Graph-Modellen. Graphen sind in Hinblick auf
hohe Flexibilitit wund Anpassbarkeit, die in solchen
Geschaftsprozessen benétigt werden, vielversprechend, bergen
aber auch neue Herausforderungen: unter anderem passende
Konzepte fiir Autorisierung und Zugriffskontrolle.

4.4. Alumni

Dr. Daniel Huber

Dr. Atif Mashkoor ist Senior Researcher am LIT Secure and
Correct Systems Lab und am Software Competence Center
Hagenberg (SSCH). Seine Forschungsinteressen sind rigorose
Methoden und Software Engineering. Er hat umfangreiche
praktische Erfahrung mit der Modellierung und Analyse von
sicheren Systemen. Er war Gast-Editor der Februar 20 18-
Ausgabe des IEEE Software Magazins zum Thema "Safety und
Security". Er ist Co-Chair des internationalen Workshops
"Cybersecurity and Functional Safety in Cyber-Physical
Systems (IWCFS)", hat ein Doktorat der Université de Lorraine,
Frankreich, und einen Master-Abschluss der Universitdt Umea,
Schweden, in Computer Science. Zusétzlich hat er an der Rovira
i Virgili Universitdt, Spanien, Computational Linguistic studiert.

LIT Secure and Correct Systems Lab

Dr. Daniel Huber arbeitete im Lab als PostDoc mit einem
Doktorat in Physik. Seine Forschung fokussierte sich auf
Halbleiter-Quantenpunkte. Das sind Nanostrukturen, die es
erlauben "on demand" einzelne Photonen und verschrinkte
Photonenpaare zu generieren. Insbesondere zielte er darauf ab,
Halbleiterpunkte als eine Verschrankungsquelle fiir die
aufstrebende Quantentechnologie, wie z.B. Quantencomputer
und Quantenkommunikationsnetzwerke, zu etablieren.
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4.5. DoktorandInnen

DI Lukas Burgholzer

. DI Lukas Burgholzer besitzt einen Master in Mathematik und
‘ einen Bachelor in Informatik. In seiner Arbeit kombiniert er seine
Expertise aus beiden Disziplinen, um Methoden fiir den Entwurf
von Quantencomputer zu entwickeln. Fur diese
Zukunftstechnologie wird er entsprechende Datenstrukturen und
Algorithmen entwickeln, die es erlauben mit der enormen
Komplexitdt umzugehen, die entsteht, wenn man mit dieser Art
von Geridten arbeitet.

DI Daniel Hofer

DI Daniel Hofer hat Informatik studiert und den Schwerpunkt
Netzwerke und Sicherheit gewdhlt. In seiner Masterarbeit
arbeitete er an der Platzierung von unsichtbaren Wasserzeichen
in Texten von Webseiten und implementierte einen Prototyp
dazu. Zusitzlich hat er viel Erfahrung in der Analyse von
Log-Dateien, mit dem Ziel sicherheitsrelevante Vorfille zu
erkennen.

DI"™ Barbara Lehner

DI Barbara Lehner studierte Physik in Linz und absolvierte ihr
Bachelor- und Masterstudium am Institut fiir Halbleiter- und
Festkorperphysik in der Gruppe von Armando Rastelli
Mittlerweile ist sie Teil der Graduiertenschule des LIT Secure and
Correct Systems Lab. Derzeit ist sichere Kommunikation ein
wichtiges Thema. Quantenphysik bietet neue Mo glichkeiten, um
Kommunikationen abzusichern.

LIT Secure and Correct Systems Lab Tatigkeitsbericht 2019-2020 19/141



Gabrie a Michelon MSec

JXU

LIMZ (INSTITUTE
OF TECHNOLOGY

Omid Mir MSc

Gabriela Michelon MSc ist Softwareingenieurin und ihr
Forschungsinteresse sind konfigurierbare Systeme und
deren Varianten, sowohl Softwareproduktlinien als auch
Versionskontrollsysteme. Ihr Ziel ist einen systematischen
Mechanismus zu finden, um die Wiederverwendung von
Artefakten zu erleichtern, die auf Feature-orientierter
Entwicklung basieren, um daraus Varianten sicher, korrekt
und automatisch ableiten zu konnen.

Aya Mohamed MSc

Omid Mir MSc schloss sein Bachelorstudium in Informatik
und sein Masterstudium in Information Security ab. Seine
Forschungsinteressen umfassen verschiedene Aspekte der
Kryptographie mit Fokus auf sichere Protokolle:
Entwicklung neuer Kryptographie-Werkzeuge, Zero-
Knowledge-Proofs, Data-Privacy mit Schwerpunkt auf
Authentifizierungstechnologien, Anonymous Credentials
(fur digitale Identititen) und sichere Berechnungen,
Blockchains sowie Functional Encryption.

LIT Secure and Correct Systems Lab

Aya Mohamed MSc arbeitete in ihrer Masterarbeit an der
Integration von Satellitendaten in eine No-SQL-Datenbank
unter Verwendung einer Micro-Service-Architektur. Das
Bachelorstudium absolvierte sie in Embedded Systems. Nun
arbeitet sie an der Sicherheit, im Speziellen an der
Zugriffskontrolle, im  Zusammenhang mit Graph-
Datenbanken.

Tétigkeitsbericht 2019-2020 20/141



JXU

LIMZ INSTITUTE
OF TECHNOLOGY

Dipl.Inf."» Sibylle M6 hle-Rotondi

DI Daniel Pekarek

Der Fokus von DiplInf® Sibylle Moéhle-Rotondi liegt
hauptsidchlich im exakten Propositional-Model-Counting mit
einem Schwerpunkt auf formale Methoden. Sie erarbeitet Kalkiile
fir Propositional-Model-Counting und verwandte Ansédtze und
zeigt deren Korrektheit im Zuge formaler Beweise, die sie
anschlieBend in der Praxis evaluiert. Sie ist besonders an der
Anwendung von Model-Counting und verwandten Techniken in
einem breiten Feld interessiert. Dieses beinhaltet Hardware- und
So ftwareverifikation, Kryptographie, modellbasierte Diagnose,
Produktkonfigurationen, aber auch Probablisitic Reasoning und
Bayes'sche Netze in der medizinischen Diagnose und Planung.

Michael Riegler MSc

Der Schwerpunkt der Arbeit von DI Daniel Pekarek liegt im
Bereich der Compilertechnologie, um sicheren Code zu férdern,
Programm-Anomalien zu erkennen und Sicherheitslicken zu
finden. Dafiir hat er einen x86-Interpreter entwickelt, mit dem er
nun versucht, Online-Analysen durchzufithren, welche die
ausgefiihrten Instruktionen aufzeichnen, um sie dann offline
weiter analysieren zu konnen. Dabei wird vor allem daran
gearbeitet, aus Low-Level-Informationen tiber den ausgefithrten
Maschinencode auf High-Level-Informationen der
Programmlogik zu schlief3en, die fiir Sicherheitsanalysen wichtig
sind.

LIT Secure and Correct Systems Lab

Michael Riegler MSc arbeitete nach Abschluss seines
Wirtschaftsinfo rmatik-Studiums (Schwerpunkt Software
Engineering und Management) funf Jahre fiir ENGEL, einem
osterreichischen Hersteller fiir Spritzguss-Maschinen. Sein
Forschungsbereich umfasst So ftware-Sicherheit in
cyber-physikalischen Systemen, wie medizinischen Geriten oder
industriellen Systemen. Er ist besonders an Methoden und
Werkzeugen interessiert, die es ermoglichen ein Gerat zu
schiitzen, selbst wenn dessen urspringliche
Sicherheitsmaflnahmen bereits iiberwunden wurden.
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Hannes Sochor MSc

Die Arbeiten von DI Philipp Schwarz beschiftigen sich mit
Fragestellungen aus dem Bereich der biometrischen
Identifikation. W&hrend er sich in seiner Masterarbeit mit
Fingerabdruckerkennung befasste, konzentriert sich seine
aktuelle Forschungsarbeit auf die Personenerkennung anhand
der Gangart. Beim Entwickeln von Losungen in diesen Bereichen
greift er auf Methoden der Kiinstlichen Intelligenz, wie
beispielsweise Neuronale Netzwerke, zuriick.

LIT Secure and Correct Systems Lab

Hannes Sochor MSc ist Doktorand mit einem Master in IT-Sec urity
von der Fachhochschule Hagenberg, wo er auch im Bereich
Secure Software Analytics arbeitet. Seine Forschungsinteressen
umfassen Grammatik-basiertes Fuzzing, wobei er versucht,

Grammatik- Mining und Programmanalyse-Methoden
einzubeziehen.
Tatigkeitsbericht 2019-2020 22/141



JXU

LIMZ INSTITUTE
o '[ ':”*l':,‘(\‘.(-"

5. Strukturierte Doktoratsausbildung

Das LIT Secure and Correct Systems Lab wurde vor allem mit dem Ziel gegrindet, fir
DoktorandInnen aus unterschiedlichen Fachbereichen eine interdisziplindre
Forschungsplattform zu bieten. Ein wesentlicher Pfeiler bildet dabei eine strukturierte
Doktoratsausbildung, welche sich in einer Graduate School for Secure and Correct Systems
manifestiert.

Die Graduiertenschule geht dabeiiiber die Standardanforderungen des Curriculums der JKU
fiir Doktoratsstudien hinaus und setzt Schwerpunkte in der strukturierten Ausbildung mit
klar definierten Meilensteinen sowie einer Betreuung durch Teams anstatt durch
Einzelpersonen.

Die generelle Laufzeit des Doktoratsstudiums in der Graduiertenschule ist mit vier Jahren
angesetzt. Typischerweise sind die DoktorandInnen dabei am LIT Secure and Correct
Systems Lab angestellt; allerdings ist das Programm auch offen fiir andere Studierende. Die
Betreuung erfolgt wie erwdhnt durch Teams (in der Regel zwei Professoren). Auf diese
Weise wird sichergestellt, dass stets eine interdisziplindre wissenschaftliche Unterstitzung
gewidhrt werden kann und das den DoktorandInnen direkt zur Verfiigung stehende
akademische Netzwerk wird deutlich vergro Bert. Im Laufe der vier Jahre Laufzeit sind die
folgenden Meilensteine geplant:

e Proficiency Exam: Der erste groBe Meilenstein, bei dem der/die DoktorandIn und der
Forschungsplan, der in einem Exposé beschrieben und 6ffentlich vorgetragen werden
muss, evaluiert wird. Unmittelbar nach dem positiven Abschluss wird die
Dissertationsvereinbarung vorbereitet, unterschrieben und beim JKU-Priifungs- und
Anerkennungsservice eingereicht.

e Midterm Evaluations: Nach dem zweiten Jahr muss der/die DoktorandIn einen kurzen
Bericht iiber den Status der Arbeit, erreichte Zwischenergebnisse und den weiteren Plan
der Leitung der Graduate School vorlegen. Gemeinsam mit dem Betreuungsteam priift
die Lab-Leitung diesen Bericht und startet, wenn notwendig, korrigierende Aktivitdten.

e Pre-Defense. Nach dem dritten Jahr, ungefidhr ein Jahr vor dem geplanten Ende des
Doktorats, muss der/ die DoktorandIn den aktuellen Stand der Dissertation 6 ffentlich vor
der gesamten Faculty priasentieren. Ziel ist es dabei, eine Pre-Defense zu veranstalten, in
der die Studierenden und die Betreuungsteams erkennen kénnen, ob ein Abschluss
binnen eines Jahres moglich ist bzw. welche essentiellen Teile noch fehlen. Die
Studierenden bekommen ein entsprechendes schriftliches Feedback.

e FKinreichung wund Begutachtung: Am Ende wird entsprechend dem offiziellen
JKU-Regulativ die Arbeit eingereicht und begutachtet.

o Pridsentation und Verteidigung: Nach erfolgreicher Begutachtung hat der/die
DoktorandIn die Arbeit 6ffentlich zu priasentieren und zu verteidigen — ebenfalls

entsprechend dem JKU-Regulativ fiir alle Dissertationen.
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Die ersten Proficiency Exams der Graduierteschule fanden am 20.10.2020 sowie 27.1.2020
statt. Dabei wurden die folgenden Promotionsverfahren erstmalig begutachtet und

entsprechende Betreuungsteams gebildet:

DoktorandIn Titel Exposé

Lukas Burgholzer Efficient and Correct Compilation
of Quantum Circuits

Supervisor-Team

Robert Wille
Armando Rastelli

Daniel Hofer Using Graph Databases for
System Log Processing

Josef King
René Mayrhofer

Gallium-Arsenide Quantum Dots:

Gabriela Michelon  Evolving System Families in Space and
Time

Barbara Lehner A stable and reliable source Armando Rastelli
of entangled Robert Wille
photon pairs on demand?
Alexander Egyed

Paul Griinbacher

Omid Mir Cryptographic Protocols for
Privacy-Preserving Access Control

René Mayrhofer
Josef Scharinger

Aya Mohamed Access Controlin the Context of
Graph-Structured Data

Josef King
Johannes Sametinger

Daniel Pekarek Architecture Agnostic Type Recovery

Hanspeter Mossenbo6ck
René Mayrhofer

2D and 3D Information

Michael Riegler Mode-Switching for Smart Security Johannes Sametinger
René Mayrhofer
Philipp Schwarz Robust Gait Recognition using Josef Scharinger

René Mayrhofer
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Im Vorfeld der Proficiency Exams wurden entsprechende Exposés erstellt. Die
Priasentationen des Dissertationsvorhabens, der Stand der Forschung in diesem Bereich, der
aktuelle Status der eigenen Arbeit und der weitere Plan erfolgte dann vor der gesamten
Faculty und den zuséatzlichen Zweitbetreuern. Im Anschluss jeder Prasentation wurden den
DoktorandInnen sehr konstruktiv von der anwesenden Professorenschaft Rickmeldungen
und Vorschlige gegeben. In der darauffolgenden Faculty-Sitzung konnte problemlos fir
jeden/jede DoktorandIn das Proficiency-Exam als bestanden gewertet werden. Obwohl wie
vorgesehen keine Noten vergeben wurden, kann berichtet werden, dass alle Exams
qualitativ im oberen Bereich angesiedelt waren.
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6. Wissenschaftliche Beitrage

Neben der Graduiertenschule steht die wissenschaftliche Arbeit im Fokus des LIT Secure
and Correct Systems Labs. Dies zeigt sich insbesondere in der Publikation wissenschaftlicher
Ergebnisse aus dem Lab sowie der Mitwirkung an der Organisation wissenschaftlicher
Events.

6.1 Publikationstatigkeit

Obwohl ein GroBteil der Stellen erst ab der 2. Halfte 2019 besetzt wurden, konnte sich das
Lab bereits in kurzer Zeit als aulBlerordentlich publikationsaktiv erweisen. So wurden
insgesamt 24 wissenschaftliche Arbeiten in Zeitschriften und 55 wissenschaftliche Arbeiten
in Tagungsbidnden verdffentlicht (dabei werden nur Publikationen gezihlt, die im Rahmen
des Labs erstellt wurden bzw. hiervon profitiert haben; dariiber hinaus haben die jeweiligen
Institute deutlich mehr wissenschaftliche Arbeiten erstellt). Diese auBerordentlich
erfolgreiche Publikationstatigkeit in international renommierten Organen unterstreicht die
wissenschaftliche Stiarke der beteiligten Institute in diesen Gebieten.

Dabei wurden unter anderem Themen aus dem Bereich des Tests von Schaltungen und

Systemen, der Sicherheit von (medizinischen) cyber-physikalischen Systemen, der

Erkennung von Seiteneffekten sowie der Konsistenzprifung von Systemmodellen, der

Anwendung von Datenbanken sowie Expertensystemen, der Losung von so genannten

Erfillbarkeitsproblemen mit Hilfe von SAT-Beweisern (einer grundlegenden Methode fiir

viele heutige Korrektheits- und Sicherheitsnachweise) und des Entwurfs von

Quantencomputern sowie der Realisierung von Quantenverschliisselung (d.h. zukiinftiger

Sicherheitstechnologien) behandelt. Besonders erwdhnenswert ist/ sind dabei

e die Arbeit von S. Mohle und A. Biere mit dem Titel "Combining Conflict-Driven Clause
Learning and Chronological Backtracking for Propositional Model Counting"
(GCAI2019), die mit einem Best Poster and Interaction Award ausgezeichnet wurde,

e die Arbeit von S. Pointner, O. Frank, C. Hazott und R. Wille mit dem Titel "Test Your Test
Programs Pre-Silicon: A Virtual Test Methodology for Industrial Design Flows"
(ITC-Asia 2019), die in Kooperation mit der Infineon AG Linz entstanden ist,

e die Arbeit von S. Hartmann, dJ. Kiing, S. Chakravarthy,
G. Anderst-Kotsis, A M. Tjoa und L Khalil mit dem Titel "Database and Expert Systems
Applications", die institutsiibergreifend sowie in Zusammenarbeit mit dem Software
Competence Center Hagenberg (SCCH) entstanden ist,

e die Arbeit von Kotsis, Gabriele, A Min Tjoa, Ismail Khalil, Lukas Fischer, Bernhard Moser,
Atif Mashkoor, Johannes Sametinger, Anna Fensel, and Jorge Martinez-Gil, eds. Database
and Expert Systems Applications: DEXA 2020 International Workshops BIOKDD, IWCFS
and MLKgraphs, Bratislava, Slovakia, September 4-17, 2020, Proceedings. Vol. 1285.
Communications in Computer and Information Science. Cham: Springer International
Publishing, 2020.  https//doiorg/10.1007/978-3-030-59028-4, die ebenfalls
institutsiibergreifend sowie in Zusammenarbeit mit dem Software Competence Center
Hagenberg (SCCH) entstanden ist,

e die Arbeit von A. Zulehner, S. Hillmich und R. Wille mit dem Titel "How to Efficiently
Handle Complex Values? Implementing Decision Diagrams for Quantum Computation”
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(ICCAD 2019), die auf einer ohnehin bereits sehr kompetitiven Tagung fiir den Best Paper
Award nominiert wurde,

o die Arbeit von A. Mashkoor, A. Egyed wund R. Wille mit dem Titel
"Model-driven Engineering of Safety and Security Systems: A Systematic Mapping
Study" (derzeit als Preprint), die eine umfassende Literaturstudie zum Thema des
modelgetriebenen Entwurfs von korrekten und sicheren Systemen bietet und unter
anderem eine Grundlage eines gemeinsamen Forschungsantrages bildet,

e zahlreiche Arbeiten u.a. von L. Servadei, W. Ecker, und R. Wille, die in Kooperation mit
der Infineon AG Minchen entstanden sind und von der eine auf dem ,Workshop on
Machine Learning for CAD" (MLCAD 2020) fiir den Best Paper Award nominiert wurde,

o die Arbeit von L. Burgholzer, R. Raymond, und R. Wille mit dem Title "Verifying Results
of the IBM Qiskit Quantum Circuit Compilation Flow" (QCE 2020), die in Kooperation mit
IBM Tokio entstanden ist,

e die Arbeit von C. G. Almudever, L. Lao, R. Wille, und G. G. Guerreschi mit dem Titel
"Realizing Quantum Algorithms on Real Quantum Computing Devices" (DATE 2020), die
in Kooperation mit der TU Delft und Intel entstanden ist,

o die Arbeit von D. Pekarek mit dem Titel "trcview: Interactive Architecture-agnostic
Execution Trace Analysis" (MPLR 2020), die in Kooperation mit Oracle Labs entstanden
ist,

e die Arbeit von Christian Schimpf, Marcus Reindl, Daniel Huber, Barbara Lehner, Saimon
F. Covre Da Silva, Santanu Manna, Michal Vyvlecka, Philip Walther, Armando Rastelli mit
dem Titel "Quantum cryptography with highly entangled photons from semiconductor
quantum dots", die am 13.02.2020 in Science Advances aufgenommen wurde,

e die Arbeit von Evgeny A Chekhovich, Saimon F Covre da Silva, Armando Rastelli mit dem
Titel "Nuclear spin quantum register in an optically active semiconductor quantum dot",
die in Nature Nanotechnology publiziert wurde.

Eine komplette Auflistung aller Publikationen, die im Rahmen des LIT Secure and Correct
Systems Labs vero ffentlicht wurden (und auch eine entsprechende Bestitigung enthalten?),
findet sich in Form einer Kopie der entsprechenden Forschungsdokumentation im Anhang.

6.2. Organisation wissenschaftlicher Events

Mitglieder des Labs treten fiir Zeitschriften und auf Konferenzen sowie Workshops in
zahlreichen Funktionen in Erscheinung.

Besondere Aufmerksamkeit erhielt die Organisation der ACM WiSec 2020
(https://wisec2020 .ins jku.at/ ), einer international wichtigen Security-Konferenz mit dem
Fokus auf drahtlose und mobile Kommunikation mit langjahriger Geschichte. Das Institut fur
Netzwerke und Sicherheit organisierte gemeinsam mit dem LIT Secure and Correct Systems
Lab im dJuli 2020 die physisch an der JKU Linz geplante, aber pandemiebedingt virtuell
durchgefiihrte, Konferenz mit 55 Beitrdgen und knapp 200 Teilnehmern aus 18 Landern.

' Samtliche Arbeiten, welche im Rahmen bzw. durch Unterstiitzung des Labs entstanden sind, enthalten das folgende
"Acknowledgement": , This work has been supported by the LIT Secure and Correct Systems Lab funded by the State of

Upper Austria.”
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ACM WiSec 2020 war dabei eine der ersten
Konferenzen, die kurzfristig auf vollstandig
virtuelle Abhaltung umstellte und dient als
organisatorisches Muster fiir andere Security-
Konferenzen. ACM WiSec 2021 wird, ebenfalls
unter organisatorischer Beteiligung von LIT
Secure and Correct Systems Lab Mitgliedern, nach
selben Vorbild wiederum virtuell abgehalten.

Aquivalent wurde ebenfalls das dritte Android
Security Symposium mit 13 Vortrdagen — u.a. von
ARM, Google und Qualcomm — und knapp 300
Teilnehmern aus 40 Léndern veranstaltet. Die
virtuelle Abhaltung mit kostenloser Teilnahme
machte dieses Symposium damit zum bisher
grof3ten in der Serie.
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Weitere Aktivitidten sind im Folgenden gelistet:

Atif Mashkoorund Johannes Sametinger organisierten im August 2019 und im September
2020 den International Workshop on Cyber-Security and Functional Safety in Cyber-
Physical Systems (IWCFS).

Josef Kiung war als Co-Program-Chair der International Conference Future Data and
Security Engineering (FDSE), also Program Committee Co-Chair der 31st International
Conference on Database and Expert Systems Applications sowie als Mitglied des
Steering Commitees der International Conference on Advanced COMPuting and
Applications (ACOMP) tatig.

Robert Wille ist Mitglied des Leitungsgremiums in Europas fiihrender Tagung und Messe
im Bereich des Schaltungs- und Systementwurfs (der Design Automation & Test in
Europe, DATE). Zudem ist er Mitherausgeber der Zeitschriften IEEE Transactions on
Computer Aided Design of Integrated Circuits and Systems (TCAD) sowie Integration,
the VLSI Journal. Dariiber hinaus hat er einige Special Sessions und Tutorials in
internationalen Tagungen organisiert.

Im Februar 2020 organisierten Armando Rastelli und Gunther Springholz die 21 "Winter
School on new developments in Solid State Physics" in Mauterndorf.

Dariiber hinaus sind nahezu alle fiihrenden Personen des Labs aktiv in Programmko mitees
tatig und leisten signifikante Gutachtertatigkeit fiir Zeitsc hriften, 6 ffentliche Mittelgeber und
Promotionen an anderen Universitiaten.

LIT Secure and Correct Systems Lab Tatigkeitsbericht 2019-2020 29/141



JXU

LIMZ INSTITUTE
OF TECHNOLOGY

LIT Secure and Correct Systems Lab Tatigkeitsbericht 2019-2020 30/141



JXU

LIMZ INSTITUTE
OF TECHNOLOGY

7. Projekte und Kooperationen

Die Etablierung von Kooperationen (insbesondere mit der Industrie) sowie die Einwerbung
von Projekten sind neben der wissenschaftlichen Téatigkeit ein weiterer Schwerpunkt des
Labs. Im Folgenden werden einige Projekte am LIT Secure and Correct Systems Lab kurz
vorgestellt.

7.1 EQKD-QD - Entanglement-Based Quantum Key Distribution
with On-Demand Photons Generated by
Semiconductor Quantum Dots

JKU PIs: Armando Rastelli, Robert Wille
Forderung: LIT, State of Upper Austria / SEED
Férderungszeitraum: 0102.2019 - 3110.2021
JKU Budget: 199.040 Euro

Die auf den Quantenschliisselaustausch (QKD) basierende Quantenkryptographie gilt als
eine der vielversprechendsten Strategien zur Gewihrleistung einer absolut sicheren
Datenkommunikation. Unter den verschiedenen QKD-Protokollen sind solche, die auf
verschrinkten Photonenpaaren basieren, aufgrund der erhohten Toleranz gegeniiber
Verlusten und der vereinfachten Analyse der sicheren Schliissel besonders attraktiv. Trotz
beeindruckender Erfolge, zu denen die Implementierung von satellitengestiitzter QKD
gehort, ist die maximale Ubertragungsrate immer noch bescheiden, was teilweise auf die
intrinsischen Einschriankungen der Quellen verschréankter Photonenpaare nach dem Stand
der Technik zurickzufiihren ist.

In diesem Projekt wollen wir zum ersten Mal halbleiterbasierte Quellen fiir
polarisationsverschrinkte Photonenpaare verwenden, um verschriankungsbasierte QKD
mit Ubertragungsraten zu implementieren, die weit iiber den Stand der Technik
hinausgehen. Um dieses ehrgeizige Ziel zu erreichen, werden wir eine von der JKU
patentierte Technologie verwenden, die es uns kiirzlich erméglicht hat, nahezu perfekt
verschriankte Photonenpaare aus einer speziellen Klasse von Halbleiterquantenpunkten zu
erhalten. Im Gegensatz zu den bisher verwendeten Quellen konnen Quantenpunkte
Photonenpaare mit GHz-Raten und eine vernachliassighare Wahrscheinlichkeit einer
unerwiinschten gleichzeitigen Erzeugung mehrerer Paare erreichen.

Zu den spezifischen Zielen des Projekts gehort der Entwurf und die Implementierung eines
QKD-Systems zum Nachweis des Prinzips, bei dem ausschlief3lich Quantenpunktphotonen
zur Erzeugung eines geheimen Schliissels verwendet werden. Das System besteht aus
einer stationidren Quantenpunktquelle in unserem Labor und zwei Sender/ Empfinger-
Einheiten, die tber Single-Mode-Fasern mit der Quelle verbunden sind. Diese
Konfiguration erméglicht es uns, die Ubertragung unter Laborbedingungen und auf dem
gesamten JKU-Campus zu analysieren. Um das Design und die Montage aller
erforderlichen optischen-, elektronischen- und Softwarekomponenten zu vereinfachen,
werden wir Designautomatisierungsmethoden fiir ausgewidhlte Aufgaben und
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Simulationsansitze zur frithzeitigen Validierung anwenden. Dies erméglicht uns eine
schnelle Konvergenz zu einem voll funktio nsfiahigen bidirektionalen Punkt-zu-Punkt-QKD-
System.

Durch die Quantifizierung der Qubit-Fehlerraten und Gesamtiibertragungsraten von
Quantenpunktquellen fiir verschrankungsbasierte QKD soll dieses Projekt die weitere
Optimierung der Quellen leiten, ihre Grenzen erkunden und méglicherweise den Weg zur
Jredlen Welt e,

PR e -

- ';."..‘ e .

g 350m SM fiberll

7.2. Kooperation mit der ENGEL Austria GmbH

JKU-PL a. Univ.-Prof. Dipl-Ing. Dr. Johannes Sametinger
Forderung: ENGEL Austria GmbH
Forderungszeitraum:0108.2019 - 3107.2023
JKU-Budget: 60.000 Euro

Das LIT Secure and Correct Systems Lab der JKU kooperiert mit dem weltweit téitigen
Maschinenbauer ENGEL Austria GmbH im Bereich Cybersecurity and Functional Safety in
Cyber-Physical Systems. ENGEL ist Hersteller von SpritzgieBmaschinen und
dazugeho6rigen Automatisierungsanlagen und hat eine Exportquote von iiber 90 %. Fokus
der Kooperation ist der Schutz der zunehmend vernetzten Systemarchitektur der
Maschinenanlagen vor Bedrohungen durch Sicherheitsvorfille.

ENGEL bietet SpritzgieB3l6 sungen fiir Automobilkomponenten, Bauteile fiir Elektro- und
Elektronikprodukte, Haushaltswaren, Spiel- und Freizeitartikel, Verpackungen sowie fiir
Medizintechnikprodukte. Dazu unterstiitzt ENGEL seine Kunden bei der Digitalisierung
ihrer Fertigungsprozesse mit einer Reihe von smarten Losungen, die eine Vernetzung der
ENGEL Anlagen voraussetzen. Durch die Vernetzung eré ffnen sich neue Mo glichkeiten der
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Datenanalyse, um ein noch tieferes Verstiandnis fiir den SpritzgieBprozess und das
Systemverhalten zu bekommen.

Auf dieser Grundlage entwickelt ENGEL weitere Losungen mit dem Ziel, den Kunden in
Zukunft noch besser zu unterstiitzen und das volle Potential der Spritzgie Bmaschinen und
Produktionszellen auszuschopfen.

Am Ende geht es um mehr Effizienz, eine hohere Qualitiat und damit um eine verbesserte
Wettbewerbsfiahigkeit der Kunden von ENGEL.

Datensicherheit und der Schutz von Betriebs- und Geschiftsgeheimnissen spielen bei der
umfassenden Verkniipfung und Vernetzung von Technologien und Geschéiftsprozessen
(Industrie 4.0) eine Schliisselrolle. Die Offnung und Vernetzung bisher weitestgehend
geschlossener Systeme bieten zahlreiche Chancen rund um Funktion und Flexibilitit.
Zunehmende Vernetzung, insbesondere iiber das Internet, erhoht aber auch das
Angriffspotenzial von aullen. Das LIT Secure and Correct Systems Lab der JKU bringt hier
ihre Kompetenz und ihre Expertise ein. Bereits bei der Entwurfsphase von Hard- und
Software hat Sicherheit eine grofe Bedeutung. Durch Bedrohungsmodellierung und
Risikoanalysen werden systematisch mo gliche Angriffe identifiziert, Risiken bewertet und
entsprechende Gegenmallnahmen eingeleitet. Wahrend des Betriebes soll ein sicheres
und korrektes Funktionieren sichergestellt werden mit dem Ziel einer automatisierten
Detektion und Abwehr von Cyberangriffen auf die Maschinen- und Edge-Device-Software
von ENGEL.
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7.3. Quantenphotonik auf einem Chip
fiir komplexe Quantennetzwerke

JKU PI. Armando Rastelli

Forderung: FWF / DACH
Forderungszeitraum: 0110.2019 - 30.09.2022
JKU Budget: 290.950 Euro

Photonen, Elementarteilchen des Lichts, sind wesentliche Ressourcen fiir aufkommende
Quantentechnologien wie Quantenkommunikation und Quantenberechnung. Um
Operationen mit Photonen durchfithren zu k6 nnen, miissen Schaltkreise fiir Licht, dhnlich
wie bei elektronischen Schaltkreisen, aufgebaut werden. Diese Schaltungen erfordern
Quellen, die in der Lage sind, eine genau definierte Anzahl von Photonen zu emittieren,
Wellenleiter, in denen sich Photonen ausbreiten kénnen und Elemente, die eine
Wechselwirkung zwischen verschiedenen Photonen im Schaltkreis erméglichen sowie
hochempfindliche Detektoren.

Unter den verschiedenen Strategien, um solche "quantenphotonische Schaltkreise" zu
erhalten, sind Halbleiterplattformen aufgrund der gut entwickelten
Fertigungstechnologien und der Moglichkeit, hochwertige Photonenquellen in die
Schaltung zu integrieren, besonders attraktiv. Die natiirliche W ahl fiir die Halbleiterquelle
stellen sogenannte Quantenpunkte dar, bei denen es sich um nanoskopische Strukturen
handelt, die im Gegensatz zu klassischen Quellen Einzelphotonen "on demand" emittieren
kénnen. Trotz des Potenzials, mit dieser Architektur komplexe Netzwerke aufzubauen, ist
der Fortschritt mit nur einem Quantenpunkt auf einige Anwendungen beschrinkt. Der
Grund ist, dass sich verschiedene Quantenpunkte in einem Chip normalerweise an nicht
optimalen Positionen befinden und Photonen mit unterschiedlichen Farben und
unterschiedlichen Eigenschaften emittieren. Dies behindert die effiziente Wechselwirkung
zwischen verschiedenen Photonen und schrinkt den Anwendungsbereich stark ein.

Ziel dieses Projekts ist die Entwicklung und Nutzung einer innovativen Plattform, die den
gleichzeitigen Betrieb mehrerer Quantenpunktquellen in einer photonischen Schaltung
ermoglicht. Um dieses Ziel zu erreichen, werden wir komplementares Know-how der
Universitdten Stuttgart und Linz kombinieren, um photonische Chips aufzubauen, bei
denen Farbe und Eigenschaften der von verschiedenen Quantenpunkten emittierten
Photonen durch mechanische Deformation prizise gesteuert werden konnen. Letzteres
wird wiederum erreicht, indem die photonischen Schaltkreise auf einer patentierten
piezoelektrischen Plattform platziert werden, die angelegte Spannungen in steuerbare
Deformationen umwandelt.

Anders als in der Literatur vorgestellten Ansitze werden wir Quantenpunkte genau an den
Eingédngen der photonischen Schaltkreise platzieren und die Emissionseigenschaften
unabhingiger Quellen durch unsere neue piezoelektrische Plattform priazise steuern.
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Um die Erfolgschancen 2zu maximieren, werden wir an zwei verschiedenen
Halbleitermaterialsystemen arbeiten. Auf diese Weise werden wir in der Lage sein, die
bisher h6chsten Photonwechselwirkungen zu demonstrieren und den Weg zu komplexen
Netzwerken ebnen.

7.4. QUROPE - Quantum Repeaters using
On-demand Photonic Entanglement

JKU PI. Armando Rastelli

Forderung: EU, H2020 FET Open
Forderungszeitraum: 0109.2020 - 3108.2023
Webpage: https://www.qurope-team.eu/
JKU Budget: 470.363 Euro

Ziel von Qurope ist es, eine hybride Quanten-Repeater-Architektur zu entwickeln, die auf
unterschiedlichen Quantensystemen basiert und ihre Leistung in realen Anwendungen zu
testen. Die geplante Implementierung basiert auf zwei disruptiven Technologien, die
widhrend des Projekts Pionierarbeit leisten werden: (i) Nahezu ideale
quantenpunktbasierte Quellen verschrinkter Photonenpaare, die gleichzeitig hohe
Helligkeit und Ununterscheidbarkeit, einen nahezu perfekten Verschrankungsgrad, eine
abstimmbare Wellenlinge und Betrieb auf "Knopfdruck" aufweisen. (ii) Effiziente und
breitbandige Quantenspeicher, die speziell entwickelt und konstruiert werden, um
polarisationsverschrinkte Photonen aus Quantenpunkten zu speichern und abzurufen.
Verschiedene Quantenpunkt-Quanten-Speichersysteme werden kombiniert, um Quanten-
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Repeater zu entwickeln, die dann unter Verwendung von
Quantenschliisselaustauschprotokollen basierend auf Verschriankung getestet werden.
Dies wird in der im Konsortium verfiigbaren elementaren Quantennetzinfrastruktur
geschehen — ein wichtiger Durchbruch, der den Weg fiir eine kiinftige grofl angelegte
Implementierung einer sicheren Quantenkommunikation ebnen wird.
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7.5. FG5 - Multiphotonen-Experimente
mit Halbleiter-Quantenpunkten

JKU PI. Armando Rastelli (Coordinator)
Forderung: FWF / Research Group
Forderungszeitraum: 0109.2020 - 3108.2025
Webpage: http://www jku.at/ hfp/fgh

JKU Budget: 401860 Euro

Die Quantenphysik hat uns zu einem tieferen Verstidndnis der mikroskopischen Welt
gefithrt und uns Werkzeuge zur quantitativen Beschreibung ihrer riatselhaften Phdnomene
geliefert. Diese Werkzeuge wurden zur Herstellung elektronischer Gerite bzw. ganzer
Netzwerke genutzt, welche radikale Verdnderungen der modernen Gesellschaft
herbeigefithrt haben — oftmals wird in diesem Zusammenhang von einer
"Quantenrevolution” gesprochen. Basierend auf den neuen Ideen der
Quanteninformationsverarbeitung befinden wir uns heute am Rande einer "zweiten
Quantenrevolution": Bisher ungenutzte Quantenphidnomene kéonnten in
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Quantencomputern Anwendung finden, mit deren Hilfe bis dato nicht losbare Probleme
gelost werden und die dariber hinaus zur Entwicklung von
Quantenkommunikationssystemen fithren konnten, welche allerh6chste Sicherheit
gewihrleisten. Unter den mo6 glichen Bausteinen dafiir stellen Photonen — Lichtquanten —
die natiirliche Wahl fiir die Quantenkommunikation dar und sind auch geeignet fir
Anwendungen im Bereich der Quantencomputer. Eine der Hiirden auf dem Weg zu diesen
revolutiondren Anwendungen war immer das Fehlen von Lichtquellen, die imstande sind,
"auf Befehl" Einzel- und Mehrfachphotonen zu emittieren. Die Losung dieses Problems
konnten Strukturen von Halbleitermaterialien im Nanometerbereich liefern, welche bereits
die Grundlage klassischer Rechen- und Kommunikationsarchitekturen bilden.

Im vorliegenden Projekt haben wir es uns zum Ziel gesetzt, eine weltweit fithrende
photonische Plattform zu etablieren, die sich auf einen neuartigen Typ von
Halbleiterphotonenquellen in Kombination mit innovativen photonischen Schaltkreisen
stiutzt, und diese zur Demonstration von Multiphotonen-Quantenprotokollen zu benutzen.
Um dieses Ziel zu erreichen, kombinieren wir die komplementiren Expertisen der
teilnehmenden Forscherlnnen an den Universititen Innsbruck, Linz und Wien.

Wir konzentrieren uns auf Halbleiter-Quantenpunkte aus Galliumarsenid, welche sehr
vorteilhafte Eigenschaften zeigen, wie etwa die Fahigkeit, einzelne und verschrinkte
Photonen mit Emissionsraten im Gigahertzbereich zu erzeugen. Dabei passt die Farbe
ihres Lichts zu dem Bereich in welchem Silizium-Detektoren sehr empfindlich sind. Es
werden allerdings noch erhebliche Anstrengungen notig sein, um die Helligkeit der
Lichtquellen und die Qualitit der Photonen zu erhohen. Insbesondere beider kombinierten
Verwendung mehrerer solcher Quellen miissen die emittierten Photonen vollkommen
identisch sein. Diesen Herausforderungen werden wir uns stellen, indem wir: (i) die
Quantenpunkte in Mikrostrukturen integrieren, die eine effiziente Einspeisung des
emittierten Lichts in die Photonenschaltkreise ermoglicht; (ii) die Farbe der emittierten
Photonen mithilfe einer patentierten Technologie feinabstimmen und (iii)) verschiedene
Methoden der Anregung fiir die Quantenpunkte erforschen, um die "Reinheit" der
emittierten Photonen zu erhé hen. Parallel zur Verbesserung der Photonenquellen werden
wir immer komplexere = Anwendungen realisieren und in  photonische
Hochleistungs-Bauelemente integrieren. Unter anderem ist ein Ziel die Erzeugung von
"Clusterzustidnden"” einiger Photonen fiir sichere Quantencomputer. Passende Tests sollen
entwickelt werden, um die Entstehung solcher Zustande im Experiment zu verifizieren und
die Leistungsfiahigkeit des Systems zu charakterisieren.

Die Kombination des Quantenlichts aus den neuartigen Quantenpunkten mit integrierten
Photonenschaltungen machen dieses Forschungsvorhaben einzigartig. Auf lange Sicht
erwarten wir, dass der hier skizzierte Ansatz es uns erméglichen wird, uns den ultimativen
Grenzen der photonischen Quanteninformationsverarbeitung anzunihern.
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7.6. ASCENT+ - Access to European Infrastructure
for Nanoelectronics

JKU PI. Armando Rastelli

Forderung: EU/ RIA

Forderungszeitraum: 0109.2020 - 3108.2024
Webpage: https://www.ascent.network/

JKU Budget: 296.680 Euro

ASCENT+ wird das erste ASCENT-Programm vorantreiben und erweitern und zusétzliche
wichtige  europédische  Infrastrukturen integrieren, um die aufkommenden
Forschungsherausforderungen in der Nanoelektronik anzugehen und einen reibungslosen
sowie konsistenten Ubergang der européischen Industrie in eine neue Ara zu erméglichen.
Gegenwairtig haben akademische Forscherlnnen und Technologen Schwierigkeiten,
branchenrelevante disruptive Technologien zu entwickeln, da der Zugang zu modernster
Verarbeitung, Mo dellierung/ Datensétze, Metrologie/ Charakterisierung sowie
Geriate/ Teststrukturen fiir die Nanoelektronik begrenzt ist.

Uber den Single Entry Point und eine benutzerorientierte Zugangsschnittstelle integriert
ASCENT+ eine einzigartige Forschungsinfrastruktur mit einem Investitionsvolumen von
mehr als 2,5 Mrd. Euro, um seinen Benutzern diese Funktionen zu bieten. ASCENT+
umfasst akademische Partner, um das Angebot wiahrend der Lebensdauer dieser zweiten
Phase der Advanced Community voranzutreiben, sowie ein erweitertes Netzwerk von iiber
3.700 Mitgliedern durch Partnerforschungs- und Branchenclusterorganisationen. Auf
diese Weise kann ASCENT+ eine kritische Masse an Menschen, Wissen und Investitionen
mobilisieren, um eine beispiellose Integration in die Community zu etablieren. Dies wird
eine viel breitere Anwenderbasis bedienen und Innovationen férdern, indem neue
wissenschaftliche Erkenntnisse in der Nanoelektronik mit herausfordernder Forschung
verknipft werden.

Européische und globale Foresight-Studien haben gezeigt, dass die nichste Ara von der
Notwendigkeit getrieben wird, Folgendes zu erreichen: (i) Quantenvorteil unter
Verwendung von Festkorperplattformen; (ii) energiesparendes Hochleistungsrechnen mit
geringem Stromverbrauch auf der Basis von neuartigen Bauelementen sowie (iii)
verbesserte Funktionalitit durch fortschrittliche Integration einer Vielzahl von Materialien
und innovativen Technologien. ASCENT+ wird es seiner Benutzergemeinschaft
erméglichen, die Liicke zwischen wissenschaftlicher Erforschung und Entwicklung von
Proof-of-Concept-Technologien zu schlieBen, um die Innovationsfindung zu
beschleunigen. ASCENT+ bietet Europa die einmalige Gelegenheit, in einer
entscheidenden Zeit, in der die traditionelle Skalierung zu Ende geht, die weltweite
Fithrungsrolle in der Nanoelektronik wiederzuerlangen.
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7.7. Integration of Validation into a
Refinement-based Rigorous Development Process

JKU PI Alexander Egyed, Atif Mashkoor

Forderung: FWF

Forderungszeitraum: Oktober 2020 - Oktober 2023

Webpage: https://www jku.at/ en/institute-for-software-systems-

engineering/research/research-projects/ fwf-ivoire/
JKU Budget: 374.629,50 Euro

Trotz ihrer Wirksamkeit und jahrelanger Verfechtung ist der praktische Einsatz formaler
Methoden immer noch sehr gering. Ein Grund ist, dass sich die aktuellen Methoden und
Werkzeuge auf den Verifikationsprozess (wird die Software richtig entwickelt)
konzentriert hat und den Validationsaspekt der Qualitatssicherung (wird die richtige
Software entwickelt) im Vergleich dazu vernachlissigt hat.

Die Verifikation ist der Kern von Verfeinerungs-basierten Entwicklungsmethoden wie
Event-B, wo jeder Verfeinerungsschritt die Eigenschaften des abstrakten Modells
beibehalten muss. Die Validation findet oft erst statt, wenn die verfeinerten Modelle
detailliert genug fir eine Ausfithrung sind. Fehler in den Anforderungen oder deren
Interpretation und Umsetzung werden deshalb viel zu spidt im Entwicklungsprozess
aufgedeckt.

Das IVOIRE Projekt wird es erméglichen den Validierungsprozess kontinuierlich wahrend
der Entwicklung und Verfeinerung durchzufiihren. Mit Hilfe von Event-B und Rodin, eine
Methodik und eine Entwicklungsumgebung auf dem letzten Stand der Forschung, sollen
Fortschritte auf drei Ebenen erzielt werden. Auf der formalen, wissenschaftlichen Ebene
wird eine prizise Charakterisierung von Validierung im Rahmen von Verfeinerung
entwickelt werden. Auf der Ebene der Methodik wird das Kklassische lineare
Verfeinerungskonzept erweitert, um Validierungsobligationen und deren Priifung
darzustellen. Auf der praktischen Ebene wird die Rodin Werkzeugkette um neue
Validationswerkzeuge erweitert und einer besseren Integration existierender
Validationswerkzeuge erméglicht. Anhand von verschiedenen Fallstudien wird der IVOIRE
Ansatz mit Hilfe dieser Werkzeuge evaluiert.

Das IVOIRE Projekt wird folgende Ergebnisse liefern:

o Einen verbesserten formalen Entwicklungsprozess basierend auf einem erweiterten
Verfeinerungskonzept mit Unterstiitzung fiir Validationsaktivitaten.

e Eine verbesserte Event-B Werkzeugkette, mit neuen Werkzeugen um
Validierungsobligationen zu priifen (zum Beispiel mit Animation oder Simulation)
und um den gesamten Validierungsprozess zu verwalten.
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7.8. ERC Consolidator Grant Project
"Design Automation for Quantum Computing”

JKU PIL Robert Wille

Forderung: ERC

Forderungszeitraum: 0107.2021- 30.06.2026
JKU Budget: 1979.552 Euro

Inden 1970 er Jahren begannen Forscher die Quantenmechanik zu nutzen, um Fragen der
Informatik und der Informationstheorie zu beantworten und neue Forschungsrichtungen
wie das Quantencomputing zu etablieren. Jetzt, fast finf Jahrzehnte spéter, stehen wir am
Beginn eines neuen "Computerzeitalters”, in dem Quantencomputer tatsdchlich Eingang
in praktische Anwendungen finden. Wihrend bei der physischen Realisierung von
Quantencomputern beeindruckende Erfolge zu verzeichnen sind, besteht bei der
Entwicklung von Softwaretools und automatisierten Methoden, die beim Entwurf und der
Realisierung von Anwendungen fiir diese Gerdte Unterstiitzung bieten, die Gefahr, dass
sie mit dieser Entwicklung nicht Schritt halten konnen. Tatsdchlich kann eine Situation
eintreten, in der wir vielleicht leistungsstarke Quantencomputer haben, aber kaum
geeignete Mittel, um sie tatsédchlich zu nutzen.

In diesem Projekt wollen wir Methoden entwickeln, die helfen, eine solche Situation zu

vermeiden. Der Schwerpunkt liegt auf der Entwicklung effizienter Methoden und Software

fir entsprechende Entwurfsaufgaben wie Simulation, Compilation, Verifikation und
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andere. Zu diesem Zweck wollen wir das Potenzial und die Expertise der
Entwurfsautomatisierung nutzen. Diese findet im Bereich des Quantum Computings bisher
nur Anwendung. Dabei m6échten wir sicherstellen, dass Forscherlnnen aus dem Bereich
der Entwurfsautomatisierung die "richtigen" Probleme angehen und die resultierende
Software/ Methode tatsidchlich die Bedirfnisse von Stakeholdern beriicksichtigt.
Langfristiges Ziel ist es, eine Briicke zwischen Entwurfsautomatisierung und Quantum
Computing zu schlagen und fiir Quantencomputer zu schaffen, was die "konventionelle"
Entwurfsautomatisierung fiir klassische Schaltungen und Systeme realisiert hat.

7.9. Christian Doppler Labor
"Private Digital Authentication in the Physical World"

JKU PI René Mayrhofer

Férderung: CDG

Forderungszeitraum: 01012020 - 3112.2026

JKU Budget: > 2 Mio. Euro (Budgetplanung erfolgt pro Kalenderjahr)

Reisen ohne Pass, Tiren o6ffnen ohne Schlissel, U-Bahn-Fahren ohne physischen
Identititsnachweis — die Digitalisierung und die Speicherung biometrischer Daten k6 nnte
das moglich machen. Aber zentralisierte Datenbanken fiir biometrische Daten bergen ein
grof3es Missbrauchspotential fiir anlass-unabhingige Masseniiberwachung und sind
anfallig fiir Fehler und Daten-Leaks. Damit trotzdem nicht auf die Vorteile der digitalen
Authentifizierung verzichtet werden muss, forscht das CD-Labor fiir private digitale
Authentifizierung in der physischen Welt an dezentralen Ansétzen, um allen Nutzerlnnen
bessere Kontrolle iiber ihre Interaktionen in der digitalen sowie physischen Welt und damit
den Datenspuren, die sie notwendigerweise hinterlassen, zu geben.

Wir assoziieren jeweils einen personlichen digitalen Agenten mit individuellen Nutzerlnnen
in der physischen Welt. Dieser erméglicht als Stellvertreter die Nutzung digitaler und
physischer Dienste fiir das jeweilige Individuum, unter dessen alleiniger Kontrolle der
Agent steht. Jihrliche Prototypen werden den Fortschritt demonstrieren und die
Evaluierung anhand konkreter Anwendungsfille erméglichen.

7.10. Weitere Projekte und Kooperationen

Dariiber hinaus konnten weitere Projekte und Kooperationen im LIT Lab etabliert werden.

Konkret

o fordert Google mit einem Direktauftrag die Forschungen von Prof. Robert Wille am Lab
zum Thema Quantencomputer,

e konnte Prof. Robert Wille zusammen mit der FH Hagenberg die Finanzierung einer
gemeinsamen Doktoratsstelle zum Thema "Fast Quantum Simulation with consideration
of hardware Noise" einwerben (ein weiteres Beispiel fiir die Kooperation mit Hagenberg),

o konnte ein LIT Projekt fiir eine PostDoc-Stelle zum Thema "Development of Design
Automation Methods for Sample Preparation on Two-Phase Droplet Microfluidic
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Labs-on-Chips" (d.h. dem Entwurf von korrekten "Lab-on-Chips"-Geriten) eingeworben
werden,

e hat sich LIT Lab PostDoc Dr. Atif Mashkoor zusammen mit dem Software Competence
Centrum Hagenberg (SCCH) federfithrend in der Initiative Pak Austria Fachhochschule
eingebracht, in denen zusammen mit anderen 6sterreichischen Hochschulen, wie der FH
Joanneum oder dem MCI Innsbruck, eine langfristige Kooperation mit
Wissenschaftlerlnnen aus Pakistan etabliert werden soll (in diesem Zuge erhilt die JKU
und das LIT Lab Finanzierungen fiir entsprechende PostDoc-Stellen fiir die kommenden
zweidahre) und

e wurde ein speziell gefordertes Technik-Kunst-Projekt zum Thema Sicherheit von
Schlie3systemen durch Dr. Michael Roland am Ars Electronica Festival 2020 vorgestelit.

e wird gemeinsam mit der der Firma ENGEL in einer Kooperation daran geforscht, durch
Bedrohungsmodellierung und Risikoanalysen systematisch mogliche Angriffe zu
identifizieren, Risiken zu bewerten und entsprechende Gegenmaflnahmen einzuleiten.
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8. Auszeichnungen und Erfolge

Die Exzellenz der am LIT Secure and Correct Systems Lab arbeitenden Personen zeichnet
sich nicht nur die zahlreichen wissenschaftlichen Publikationen und Projekte aus, sondern
wird von den Communities auch in Form verschiedener Preise und Auszeichnungen
anerkannt.

So erhielt das Team um Prof. Armin Biere 2019 bei

wham pute

der SAT Competition zwei Medaillen (darunter einen o Ao o0 Sriuad Stattpms s |
ersten Platz), bei der SMT Competition insgesamt Best Poster & Interaction Award
zehn Medaillen (darunter sieben erste Pldtze) und bei S eyttt ymthryo S SN

50 0 b A1ty b e T M Caertry

der SAT Competition 2020 sieben Medaillen
(darunter vier Goldmedaillen). Bei diesen
Wettbewerben handelt es sich um die weltweit
fiihrenden Leistungsvergleiche im Bereich des
SAT-Solving. Entsprechende SAT-Beweiser bilden
bis heute die Grundlage fiir zahlreiche Methoden des
Korrektheits- und Sicherheitsnachweises.

Weiters erhielt Prof. Armin Biere zusammen mit der
LIT Lab Doktorandin Sibylle Méhle-Rotondi einen
"Best Poster and Interaction Award" fiir die oben
bereits genannte Arbeit mit dem Titel "Combining
Conflict-Driven Clause Learning and Chronological
Backtracking for Propositional Model Counting"
(GCAI2019).

Dariiber hinaus wurde Sibylle Mohle-Rotondi im D 20

September 2020 mit einem "Best Student
Contribution Award" fiar ihre Arbeit " (Dual)
Projected Propositional Model Counting and
Enumeration without Competition" ausgezeichnet.

Im Bereich Quantum Computing nahm das Team um
Prof. Robert Wille und dem LIT Lab Doktoranden
Lukas Burgholzer an der IBM Quantum Challenge
2019 teil. Aus tiber 700 TeilnehmerInnen hat sich das
Team dabei fiir das Finale der verbliebenen 40
besten Teams qualifiziert und dort den dritten Platz
errungen.

LIT Secure and Correct Systems Lab
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Eine der wegweisenden Arbeiten der Gruppe zur Ubersetzung von Quantenprogrammen
wurden zudem im Oktober 2020 mit einem Best Paper Award der IEEE Transactions on
Computer-Aided Design of Integrated Circuits and Systems geehrt. Dariber hinaus
schafften es mehrere Arbeiten der Gruppe (aus dem Bereich Quantum Computing aber auch
Bereichen des Entwurfs von komplexen Schaltungen mit Hilfe von Machine Learning) in den
engeren Kreis von Best Paper Award Kandidaten.

Weiters wurde 2019 Prof. Robert Wille mit einem
Under-40 Innovators Award von der Design
Automation Conference (DAC) geehrt, von
JKU-Studenten zum besten Prof gewahlt ("Vote
your Prof"') und erhielt im Dezember 2020 einen
ERC Grant mit einer Fordersumme von 2 Millionen
Euro. Zudem werden die Doktoranden von Prof.
Robert Wille regelméflig mit Nachwuchspreisen
ausgezeichnet.

Hinsichtlich der Nachwuchsférderung freuen wir
uns, dass das Team "UpperSec" (ein Verbund von
Studierenden, der gemeinsam auf
"Hacking"-Wettbewerben antritt und dabei vom
LIT Lab unterstiitzt wird) ebenfalls sehr
erfolgreich war. So hat sich "UpperSec" aus mehr
als 1000 Mitbewerbern als bestes
deutschsprachiges Team fiir das Finale des
IT-Sicherheitswettbewerbs "VolgaCTF"
qualifiziert. Dort konnten sie sich schlief3lich 2019
mit dem sechsten Platz (als bestes nicht-
russisches Team) und 2020 mit dem 13. Platz
bewéahren. Dariiber hinaus wurden sie beim CTF
Time-Wettbewerb 2020 als bestes Team
Osterreichweit gekiirt.

Die Doktoranden Daniel Hofer und Philipp Schwarz
hatten sich 2019 fir das  Finale des
Adolf-Adam-Informatikpreises qualifiziert. Im Finale
konnte sich hier schlieBlich Philipp Schwarz
durchsetzen und erhielt den ersten Preis. Auch dies
ist ein weiteres Beispiel dafiir, dass das Lab mit
uberdurchschnittlich guten Personen besetzt ist.
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9. Offentlichkeitsarbeit

Als Reprisentanten der JKU und der
"wissenschaftlichen Welt", die in hohem Malle
von der Unterstitzung der Offentlichkeit
abhéngig ist, ist es uns natiirlich auch ein
besonderes Anliegen, unsere Arbeit einem
breiteren Publikum (und nicht nur der
Fachwelt) vorzustellen. Entsprechend
versuchen wir die hierfiir zur Verfigung
stehenden Mo glichkeiten (Pressearbeit,
Veranstaltungen wie Lange Nacht der
Forschung, Open House, etc. oder
Schulbesuche) so gut wie moglich zu nutzen.

Ein besonderes Beispiel hierfiir ist sicherlich
die Eroffnung des LIT Secure and Correct
Systems Lab am 17. Oktober 2019 im Open
Innovation Center. Nach GruBBworten des
Wirtschaftslandesrats Achleitner und des
Rektors Lukas konnte sich das Lab hier
erstmalig im grofen Rahmen circa 150 Géasten
prasentieren (darunter auch Kolleglnnen aus
Partnerinstitutionen, wie dem Software
Competence Center Hagenberg und der
Fachhochschule Hagenberg aber auch
zahlreichen Vertreterlnnen aus der lokalen
Industrie). Fir grofBes Interesse sorgte die
Veranstaltung auch beider Presse, was sich in
zahlreichen Artikeln in den darauffolgenden
Tagen bemerkbar gemacht hat.

JXU

LIMZ INSTITUTE
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Dariiber hinaus nutzen wir auch regelméflig die oben genannten Erfolge und Aktivitaten als
"Aufhinger’, um mit der Presse (und damit mit der Offentlichkeit) iiber unsere Arbeit ins
Gespriach zu kommen. Auf diesen Weg wurden bereits knapp 50 Artikel iiber uns in der
Presse veroffentlicht. Im Anhang findet sich hierzu ein entsprechender Auszug.

LIT Secure and Correct Systems Lab Tatigkeitsbericht 2019-2020
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Auch Besuche, z.B. von Bundeskanzlerin Bierlein und der Ministerin Rauskala am 05.09.20 19
oder des Finanzministers Eduard Miller am 22.10.2019, wurden von uns genutzt, um unsere
Arbeit der Politik vorzustellen.

Und schlieBlich sind wir auch regelméf3ig Redner bei 6ffentlichen Veranstaltungen, die z.B.
vom Open Innovation Center der JKU, der Wirtschaftskammer Obero sterreich und weiteren
veranstaltet werden.

Weiters haben wir Repriasentationsmaterial mit dem wir, z.B. auf Konferenzen, Messen oder
in direkten Gespriachen, auf die Arbeit des Labs hinweisen bzw. das wir fiur die Akquise
benutzen.
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10. Schlussbemerkungen und Ausblick

Das LIT Secure and Correct System Lab hat sich in den vergangenen knapp zweiJahren als
Hub fiir exzellente Forschung und wissenschaftlichen Austausch etablieren konnen. Wie der
Bericht zeigt, konnten trotz des harten Wettbewerbs um "die besten Kopfe" nicht nur alle
Stellen mit herausragenden Personlichkeiten besetzt werden (darunter viele
Wissenschaftlerlnnen), sondern in sehr kurzer Zeit bereits zahlreiche wissenschaftliche
Ergebnisse erzielt sowie Projekte und Kooperationen gestartet werden. Die Exzellenz zeigt
sich in einer groflen Anzahl an Publikationen, die in internationalen Foren verdffentlicht
wurden und dort mittlerweile regelméflig ausgezeichnet bzw. fiir Preise nominiert werden.
Weiters zeigt sich die Relevanz der im Lab vertretenen Themen durch zahlreiche Projekte,
die seit dem Start des Labs (oft mit industrieller Beteiligung) eingeworben wurden. Und
schlieBlich positionieren wir iber gezielte Offentlichkeitsarbeit das Lab auch als
"Leuchtturm" fir die Region.

Fir die Unterstiitzung des Landes Oberidsterreichs und des Rektorats der JKU, ohne die
diese Erfolge nicht moglich gewesen waren, méchten wir uns an dieser Stelle noch einmal
herzlich bedanken! Fiir die Zukunft blicken wir angesichts dieser Ergebnisse sehr
optimistisch nach vorn. Das Ziel der kommenden Monate wird es sein, die gelegten
Grundlagen weiter auszubauen und perspektivisch eine Verstetigung des
LIT Secure and Correct Systems Labs anzustreben. Die bisher erzielten Ergebnisse und
Erfolge bilden dafiir unserer Meinung nach eine solide Basis.
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1. Anhang: Auszug aus der Forschungsdokumentation (FoDok)
1.1 Aufsatz / Paper in SCI-Expanded-Zeitschrift

Yuan X., Schwendtner M., Trotta R., Huo Y., Martin Sanchez J., Piredda G., Huang H., Edlinger
dJ., Diskus C., Schmidt O., Jakoby B., Krenner H., Rastelli A.:

A frequency-tunable nanomembrane mechanical oscillator with embedded quantum dots,
in AIP, in Appl. Phys. Lett., Serie 115, Seite(n) 181902, 2019

Liud,SuR., WeiY., Yao B., Covre da Silva S., Yu Y., les-Smith J., Srinivasan K, Rastelli A., Li
J., Wang X.:

A solid-state source of strongly entangled photon pairs with high brightness and
indistinguishability, in Nature Nanotechnology, Vol. 4, Seite(n) 586-594, 2019

Schimpf C., Reindl M., Klenovsky P., Fromherz T., Covre da Silva S., Hofer J., Schneider C.,
Hofling S., Trotta R., Rastelli A.

Resolving the temporal evolution of line broadening in single quantum emitters, in Optics
Express, Vol. 27, Seite(n) 35290-35307, 2019

Huber D., Lehner B., Csontosova D., Reindl M., Schuler S., Covre da Silva S., Klenovsky P.,
Rastelli A.:

Single-particle-picture breakdown in laterally weakly confining GaAs quantum dots, in Phys.
Rev. B, Vol 100, Seite(n) 235425,2019

Nysten E., Rastelli A., Krenner H.:
A hybrid (Al)GaAs-LiNbO3 surface acousticwave resonator for cavity quantum dot
optomechanics, in Appl.Phys.Lett., Vol. 117, Seite(n) 121106, 2020

Servadei L., Mosca E., Zennaro E., Devarajegowda K., Werner M., Ecker W., Wille R.:
Accurate Cost Estimation of Memory Systems Utilizing Machine Learning and Solutions from
Computer Vision for Design Automation, in IEEE Transactions on Computers (TC), Vol. 69,
Nr. 6, Seite(n) 856-867, 2020

Niemann P., Wille R., Drechsler R.:
Advanced Exact Synthesis of Clifford+T Circuits, in Springer, in Quantum Information
Processing, Springer NY, 2020

Fink G., Hamidovic M., Haselmayr W., Wille R.:
Automatic Design of Droplet-Based Microfluidic Ring Networks, in IEEE Transactions on
Computer Aided Design of Integrated Circuits and Systems (TCAD), 2020

Fink G., Hamidovic M., Springer A., Wille R., Haselmayr W .:

Design and realization of flexible droplet-based lab-on-a-chip devices: From theory to
practice, in e &i Elektrotechnik und Informationstechnik, Springer, Seite(n) 113 - 120, 2020
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Kole A., Hillmich S., Datta K., Wille R., Sengupta L:
Improved Mapping of Quantum Circuits to IBM QX Architectures, in IEEE Transactions on
Computer Aided Design of Integrated Circuits and Systems (TCAD), 2020

Zhai L., Lobl M., Jahn J., Huo Y., Treutlein P., Schmidt O., Rastelli A., Warburton R.:
Large-range frequency tuning of a narrow-linewidth quantum emitter, in Appl. Phys. Lett.,
Vol. 117, Seite(n) 083106, 2020

Chekhovich E., Covre da Silva S., Rastelli A.
Nuclear spin quantum register in an optically active semiconductor quantum dot, in Nature
Nanotechnology, Vol. 15, Seite(n) 999-1004, 2020

Hanschke L., Schweickert L., Lopez Carreno J., Scholl E., Zeuner K., Lettner T., Casalengua
E., Reindl M., Covre da Silva S., Trotta R., Finley J., Rastelli A., del Valle E., Laussy F., Zwiller
V., Miiller K., Jons K.:

Origin of Antibunching in Resonance Fluorescence, in Phys. Rev. Lett., Vol. 125, Seite(n)
170402, 2020

Niemann P., Zulehner A., Drechsler R., Wille R.:
Overcoming the Trade-off Between Accuracy and Compactness in Decision Diagrams for

Quantum Computation, in IEEE Transactions on Computer Aided Design of Integrated
Circuits and Systems (TCAD), 2020

Hepp S., Hornung F., Bauer S., Hesselmeier E., Yuan X., Jetter M., Portalupi S., Rastelli A.,
Michler P.:

Purcell-enhanced single-photon emissionfrom a strain-tunable quantum dot in acavity-
waveguide device, in Appl. Phys. Lett., Vol. 117, Seite(n) 254002, 2020

Vogele A., Sonner M., Mayer B., Yuan X., Weill M., Nysten E., Covre da Silva S., Rastelli A.,
Krenner H.:

Quantum Dot Optomechanics in Suspended Nanophononic Strings, in Wiley, in Adv.
Quantum Technol., Vol. 3, Seite(n) 1900102, 2020

Suarez-Forero D., Ardizzone V., Covre da Silva S., Reind]l M., Fieramosca A., Polimeno L., De
Giorgi M., Dominici L., Pfeiffer L., Gigli G., Ballarini D., Laussy F., Rastelli A., Sanvitto D.:
Quantum hydrodynamics of a single particle, in Light: Science & Applications, Vol. 9, Seite(n)
85,2020

Manna S., Huang H., Covre da Silva S., Schimpf C., Rota M., Lehner B., Reindl M., Trotta R.,
Rastelli A.:

Surface passivation and oxide encapsulation to improve optical properties of a single GaAs
quantum dot close to the surface, in Applied Surface Science, Vol. 532, Seite(n) 47360,
2020
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11.2. Aufsatz / Paper in Tagungsband (referiert)

Trols M., Mashkoor A., Egyed A.:

Collaboratively enhanced consistency checking in a cloud-based engineering environment,
in Jose Ignacio Panach, Jean Vanderdonckt, Oscar Pastor: Proceedings of the ACM SIGCHI
Symposium on Engineering Interactive Computing Systems, EICS 20 19, Valencia, Spain, June
18-21,2019, Nr. 15, ACM, Seite(n) 15:1-15:6, 2019

Mohle S., Biere A.:

Combining Conflict-Driven Clause Learning and Chronological Backtracking for
Propositional Model Counting, in Diego Calvanese, Luca Iocchi: 5th Global Conference on
Artificial Intelligence, Serie EasyChair EPiC series in Computing, 20 19

Servadei L., Mosca E., Lee J., Yang J., Esen V., Wille R., Ecker W ..
Combining Evolutionary Algorithms and Deep Learning for Hardware/ Software Interface
Optimization, in ACM/ IEEE: Workshop on Machine Learning for CAD (MLCAD), 2019

Pointner S., Wille R.:
Did we Test Enough? Functional Coverage for Post-Silicon Validation: International Test
Conference in Asia (ITC-Asia), 2019

Berner F., Sametinger J.:

Dynamic Taint-Tracking: Directions for Future Research, in SECRYPT: SECRYPT 2019 -
Proceedings of the International Conference on Security and Cryptography, Prague, Czech
Republic, July 26-28,2019, Vol. 2, Seite(n) 294-305,2019

Zulehner A., Bauer H., Wille R.:
Evaluating the Flexibility of A* for Mapping Quantum Circuits: Conference on Reversible
Computation (RC), 2019

Pointner S., Grimmer A., Wille R.:
Exact Stimuli Minimization for Simulation-Based Verification: International Symposium on
circuits and Systems (IEEE), 20 19

Serajeh-Hassani F., Sadrosadati M., Pointner S., Wille R., Sarbazi-Azad H.:
Focus on What is Needed: Area and Power Efficient FPGAs Using Turn-Restricted Switch
Boxes: IEEE Computer Society Annual Symposium on VLSI (ISVLSI), 20 19

Pointner S., Gonzalez de Aledo P., Wille R.:
Generic Error Localization for the Electronic System Level: DDECS 2019, 2019

Zulehner A., Hillmich S., Wille R.:

How to Efficiently Handle Complex Values? Implementing Decision Diagrams for Quantum
Computation: International Conference on Computer Aided Design (ICCAD), 2019
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Berner F., Sametinger J.:

Information Disclosure Detection in Cyber-Physical Systems: IWCFS 2019 - 3rd International
Workshop onCyber-Security and Functional Safety in Cyber-Physical Systems,Linz, Austria,
August 26-29,2019, Vol 1062,2019

Auer D., Jager M, Kiing J.:

Linking Trust to Cyber-Physical Systems, in Kotsis, Gabriele; Tjoa, A. Min; Khalil, Ismail:
Database and Expert Systems Applications, Serie Communications in Computer and
Information Science, Nr. 1062, Springer International Publishing, Cham, Seite(n) 119-128, 20 19

Wille R., Burgholzer L., Zulehner A.:
Mapping Quantum Circuits to IBM QX Architectures Using the Minimal Number of SWAP
and H Operations: Design Automation Conference (DAC), 2019

Trols M., Mashkoor A., Egyed A.:

Multifaceted Consistency Checking of Collaborative Engineering Artifacts, in Loli Burgueno,
Alexander Pretschner, Sebastian Vosshel, Michel Chaudron, Jorg Kienzle, Markus
Volter,Sebastien Gerard Mansooreh Zahedi Erwan Bousse Arend Rensink Fiona Polack
Gregor EngelsGerti Kappel: 22nd ACM/IEEE International Conference on Model Driven
Engineering Languages and Systems Companion, MODELS Companion 2019, Munich,
Germany, September 15-20, 20 19, IEEE, Seite(n) 278-287, 2019

Rao A., Carréon N., Lysecky R., Rozenblit J., Sametinger J.:

Resilient Security of Medical Cyber-Physical Systems: IWCFS 2019 - 3rd International
Workshop on Cyber-Security and Functional Safety in Cyber-Physical Systems, Linz, Austria,
August 26-29,2019.,2019

Sametinger J.:
Securing Smart Homes: INCFS 2019 - 3rd International Workshop on Cyber-Security and
Functional Safety in Cyber-Physical Systems, Linz, Austria, August 26-29,2019.,2019

Zahid M., Mashkoor A., Mehmood Z.:

Security Risk Mitigation of Cyber Physical Systems: A Case Study of a Flight Simulator, in
Gabriele Anderst-Kotsis, A Min Tjoa, Ismail Khalil, Mourad Elloumi, Atif Mashkoor, Johannes
Sametinger, Xabier Larri’ucea, Anna Fensel, Jorge Martinez Gil, B. Moser, C. Seifert, M.
Ganitzer: Database and Expert Systems Applications - DEXA 2019 International Workshops
BIOKDD, IWCFS, MLKgraphs and TIR, Linz, Austria, August 26-29, 2019, Proceedings, Serie
Communications in Computer and Information Science, Vol. 1062, Springer, Seite(n) 129-138,
2019

Pointner S., Frank O., Hazott C., Wille R.:
Test Your Test Programs Pre-Silicon: A Virtual Test Methodology for Industrial Design Flows,
in IEEE: Computer Society Annual Symposium on VLSI(ISVLSI), 2019

Wille R., Haghparast M., Adarsh S., M T.:
Towards HDL-based Synthesis of Reversible Circuits with No Additional Lines: International
Conference on Computer Aided Design (ICCAD), 2019
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Kreindl J., Bonetta D., Mossenbock H.:

Towards efficient, multi-language dynamic taint analysis: MPLR 2019: Proceedings of the
16th ACM SIGPLAN International Conference on Managed Programming Languages and
Runtimes, ACM, Seite(n) 85-94, 2019

Zulehner A., Hillmich S., Markov L, Wille R.:
Approximation of Quantum States Using Decision Diagrams: Asia and South Pacific Design
Automation Conference (ASP-DAC), 2020

Grurl T., FuB} J., Burgholzer L., Hillmich S., Wille R.:
Arrays vs. Decision Diagrams: A Case Study on Quantum Circuit Simulators: International
Symposium on Multiple-Valued Logic (ISMVL), 2020

Mohamed A., Auer D., Hofer D., Kiing J.:

Authorization Policy Extension for Graph Databases, in Tran Khanh Dang, Josef Kiing,
Makoto Takizawa, Tai M. Chung: Future Data and Security Engineering, Serie Lecture Notes
in Computer Science series (LNCS), Vol. 12466, Springer Nature Switzerland, Seite(n) 47-66,
2020

Walter M., Wille R., Torres F., Drechsler R.:
Bail on Balancing: An Alternative Approach to the Physical Design of Field-coupled
Nanocomputing Circuits: [IEEE Computer Society Annual Symposium on VLSI(ISVLSI), 2020

Hillmich S., Zulehner A., Wille R.:
Concurrency in DD-based Quantum Circuit Simulation: Asia and South Pacific Design
Automation Conference (ASP-DAC), 2020

Grurl T., Fuf3 J., Wille R.:
Considering Decoherence Errors in the Simulation of Quantum Circuits Using Decision
Diagrams: International Conference on Computer Aided Design (ICCAD), 2020

Servadei L., Mosca E., Devarajegowda K., Werner M., Ecker W., Wille R.:
Cost Estimation for Configurable Model-Driven SoC Designs Using Machine Learning: Great
Lakes Symposium on VLSI (GLVLS]), 2020

Mir O., Mayrhofer R., Roland M.:
DAMFA: Decentralized Anonymous Multi-Factor Authentication, in ACM: BSCIL: International
Symposium on Blockchain and Secure Critical Infrastructure, 2020

Wille R., Hillmich S., Burgholzer L.:
Efficient and Correct Compilation of Quantum Circuits: IEEE International Symposium on
Circuits and Systems, 2020

Mashkoor A., Egyed A.:
Evaluating the alignment of sequence diagrams with systembehavior: ISM 2020, 2020
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Michelon G.:

Evolving System Families in Space and Time: Proceedings of the 24th ACM International
Systems and Software Product Line Conference - Volume B, in ACM, Serie SPLC '20,
Association for Computing Machinery, New York, NY, USA, Seite(n) 104 -111, 2020

Hillmich S., Zulehner A., Wille R.:
Exploiting Quantum Teleportation in Quantum Circuit Mapping: International Workshop on
Quantum Compilation (IWQC), 2020

Mo hle S., Sebastiani R., Biere A.:
Four Flavors of Entailment, in Pulina L., Seidl M.: The 23rd International Conference on
Theory and Applications of Satisfiability Testing, Serie Lecture Notes in Computer Science,
Vol. 12178, Springer, Cham, 20 20

Burgholzer L., Wille R.:
Improved DD-based Equivalence Checking of Quantum Circuits: Asia and South Pacific
Design Automation Conference (ASP-DAC), 2020

Bornebusch F., Liith C., Wille R., Drechsler R.:
Integer Overflow Detection in Hardware Designs at the Specification Level: Int'l Conf. on
Model-Driven Engineering and Software Development (MODELSWARD), 2020

Hiibscher G., Geist V., Auer D., Hiibscher N., Kiing J.:

Integration of Knowledge and Task Management in an Evolving, Communication-intensive
Environment, in Maria Indrawan-Santiago, Eric Pardede, Ivan Luiz Salvadori, Matthias
Steinbauer, Ismail Khalil, Gabriele Anderst-Kotsis: Proceedings of iiWAS 2020, Serie
Proceedings of iWAS, ACM, New York, Seite(n) 407-416, 2020

Suarez-Forero D., Ardizzone V., Pfeiffer L., Rastelli A., Sanvitto D.:

Interface of a deterministic single photons source with a 2D semiconductor microcavity:
pushing polaritonic systems into the quantum regime, in B. Lee, C. Mazzali, K. Corwin, and
R. Jason Jones: Frontiers in Optics / Laser Science, OSA Technical Digest (Optical Society
of America, 2020), Seite(n) paper FTu2D.6, 2020

Wille R., Hillmich S., Burgholzer L.
JKQ: JKU Tools for Quantum Computing: International Conference on Computer Aided
Design (ICCAD), 2020

Hillmich S., Markov L, Wille R.:
Just Like the Real Thing: Fast Weak Simulation of Quantum Computation.: Design
Automation Conference (DAC), 2020

Michelon G., Obermann D., Linsbauer L., Assungcdo W., Grinbacher P., Egyed A.:

Locating Feature Revisions in Software Systems Evolving in Space and Time: 24rd
International Systems and Software Product Line Conference, 2020
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Michelon G., Obermann D., Klewerton Guez Assung¢édo W ., Linsbauer L., Griinbacher P.:
Mining Feature Revisions in Highly-Configurable Software Systems: Proceedings of the 24th
ACM International Systems and Software Product Line Conference - Volume B, Seite(n) 74-
78,2020

Riegler M., Sametinger J.:

Mode Switching from a Security Perspective: First Findings of a Systematic Literature
Review: Database and Expert Systems Applications, in Database and Expert Systems
Applications, Serie Communications in Computer and Information Science, Vol 1285,
Springer International Publishing, Cham, Seite(n) 63-73, 2020

Riegler M., Sametinger J.:
Multi-Mode Systems for Resilient Security in Industry 4.0: ISM 2020, International
Conference on Industry 4.0 and Smart Manufacturing, Hagenberg, Austria November 23-25,
2020, virtual event., 2020

Almudever C., Lao L., Wille R., Guerreschi G.:
Realizing Quantum Algorithms on Real Quantum Computing Devices: Design, Automation
and Test in Europe (DATE), 2020

Burgholzer L., Wille R.:
The Power of Simulation for Equivalence Checking in Quantum Computing: Design
Automation Conference (DAC), 2020

Garlando U., Walter M., Wille R., Riente F., Torres F., Drechsler R.:
ToPoliNano and fiction: Design Tools for Field-coupled Nanocomputing: Euromicro
Conference on Digital System Design (DSD), 2020

Bornebusch F., Wille R., Drechsler R.:
Towards Automatic Hardware Synthesis from Formal Specification to Implementation: Asia
and South Pacific Design Automation Conference (ASP-DAC), 2020

Schober S., Carbonelli C., Roth A., Zoepfl A.:
Towards Drift Modeling of Graphene-Based Gas Sensors Using Stochastic Simulation
Techniques: IEEE SENSORS, 2020

Deb A., Dueck G., Wille R.
Towards Exploring the Potential of Alternative Quantum Computing Architectures: Design,
Automation and Test in Europe (DATE), 2020

Shafiq S., Mayr-Dorn C., Mashkoor A., Egyed A.:

Towards Optimal Assembly Line Order Sequencing with Reinforcement Learning: A Case
Study: 25th IEEE International Conference on Emerging Technologies and Factory
Automation, ETFA 2020, Vienna, Austria, September 8-11, 20 20, in IEEE, IEEE, Seite(n) 982-
989, 2020
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Ring M., Bornebusch F., Lith C., Wille R., Drechsler R.:
Verification Runtime Analysis: Get the Most Out of Partial Verification: Design, Automation
and Test in Europe (DATE), 2020

Walter M., Wille R., Torres F., Grofle D., Drechsler R.:
Verification for Field-coupled Nanocomputing Circuits: Design Automation Conference
(DAC), 2020

Burgholzer L., Raymond R., Wille R.:
Verifying Results of the IBM Qiskit Quantum Circuit Compilation Flow: IEEE International
Conference on Quantum Computing (QCE), 2020

Pointner S., Gonzalez de Aledo P., Wille R.:
YASSi: Yet Another Symbolic Simulator: International Workshop on Cyber-Security and
Functional Safety in Cyber-Physical Systems (IWCFS), 2020

Pekarek D.:
treview: interactive architecture agnostic execution trace analysis: MPLR 2020: Proceedings

of the 17th International Conference on Managed Programming Languages and Runtimes,
ACM Digital Library, Seite(n) 89-97, 2020

11.3. Aufsatz / Paper in Sammelwerk (referiert)

Trols M., Mashkoor A., Egyed A.:

Live and global consistency checking in a collaborative engineering environment, in Chih-
Cheng Hung and George A. Papadopoulos: Proceedings of the 34th ACM/SIGAPP
Symposium on Applied Computing, SAC 2019, Limassol, Cyprus, April 8-12, 2019, in
Proceedings of the 34th ACM/ SIGAPP Symposium on Applied Computing, ACM, Seite(n)
1776-1785, 2019

Keszocze O., Keiner B., Richter M., Antpéhler G., Wille R.:

(Semi)automatic Translation of Legal Regulations to Formal Representations: Expanding the
Horizon of EDA Applications: Natural Language Processing for Electronic Design
Automation, Springer, Cham, Seite(n) 1-11, 20 20

Zulehner A., Wille R.:
Simulation and Design of Quantum Circuits: Reversible Computation: Extending Horizons of
Computing, Springer, Cham, Seite(n) 60-82, 2020

11.4. Tagungsband Mitherausgeberschaft (Erstauflage)

Dang K, Kiing J., Takizawa M.:

Future Data and Security Engineering - 6th International Conference, FDSE 2019, Nha
Trang City, Vietnam, November 27-29, 20 19, Serie Lecture Notes in Computer Science, Vol.
11814, Springer, 20 19
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Dang K, Kiing J., Takizawa M., Chung T.:

Future Data and Security Engineering - 7th International Conference, FDSE 2020, Quy
Nhon, Vietnam, November 25-27, 2020, Proceedings, Serie Lecture Notes in Computer
Science, Vol. 12466, Springer, 2020

Dang K, Kiing J., Takizawa M., Chung T.:

TakizFuture Data and Security Engineering. Big Data, Security and Privacy, Smart City and
Industry 4.0 Applications - 7th International Conference, FDSE 2020, Quy Nhon, Vietnam,
November 25-27,2020, Proceedings, Serie Communications in Computer and Information
Science, Vol. 1306, Springer, 2020

11.5. Aufsatz / Paper in sonstiger referierter Fachzeitschrift

Fischer S., Michelon G., Ramler R., Linsbauer L., Egyed A.:
Automated test reuse for highly configurable software, in Empir. Softw. Eng., Vol. 25, Nr. 6,
Seite(n) 5295-5332,2020

Bonfanti S., Gargantini A., Mashkoor A.:
Design and validation of a C++ code generator from Abstract State Machines
specifications, in J. Softw. Evol. Process., Vol. 32, Nr. 2, 2020

Mashkoor A., Arcaini P., Gargantini A.:
Intelligent Autonomous Systems, in Computer, Vol. 53, Nr. 12, Seite(n) 20-23, 2020

Shafiq S., Mashkoor A., Mayr-Dorn C., Egyed A.:
Machine Learning for Software Engineering: A Systematic Mapping, in CoRR, Vol.
abs/2005.13299, 2020

Mashkoor A., Egyed A., Wille R.:
Model-driven Engineering of Safety and Security Systems: A Systematic Mapping Study, in
CoRR, Vol. abs/2004.08471, 2020

Groza B., Berdich A., Jichici C., Mayrhofer R.:
Secure Accelerometer-based Pairing of Mobile Devices in Multi-modal Transport, in IEEE
Xplore, in IEEE Access, Vol. 8, Nr. 1, Seite(n) 9246-9259, 2020

1.6. Aufsatz / Paper in Online-Archiv (nicht-referiert)

Mayrhofer R., Mohan V., Sigg S.:
Adversary Models for Mobile Device Authentication, in arXiv.org, in arXiv, e-Print archive,
2020
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11.7. Sonstige

Mashkoor A., Sametinger J., Biré M., Egyed A.:
Security- and safety-critical cyber-physical systems (Editorial), in Journal of Software:
Evolution and Process, 2020
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12. Anhang: Ausgewéhlte Presseartikel

12.1 Er6 ffnung LIT Secure and Correct Systems Lab

JKU: "LIT Secure and Correct Systems Lab eroffnet", in JKU News & Events, 17.10.20 19

LIT Secure and Correct Systems Lab eroffnet

Mit einem Live-Hack wurde gezeigt, warum das Secure and Correct Systems Lab der
JKU so wichtig ist.
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Im LIT OIC wurde das LIT Secure and Correct Systems Lab er&ffnet.

Daniel Hofer hackt sich mit dem Zugang seines Professors ins Notensystem und gibt
sich selbst ein ,Sehr gut”, Was flr Erheiterung und uberraschte Gesichter bei der

Erdffnung des Secure and Coarrect Systems Lab der JKU Linz sorgt, zeigt auch,
warum es ein solches Lab braucht.

«Sichere und korrekte Systeme wird es in der digitalisierten Welt nur geben, wenn
wir deren Entwurf und Nutzung von allen Seiten betrachten, Mit dem LIT Secure and
Correct System Lab schaffen wir eine internationale Plattform, die darin betelligte
Technikerinnen, Ingeneurinnen und Programmiererinnen zusammenbringt”, erklart
Lab-Leiter, Professor Robert Wille. Denn manche Sicherheitsfragen sind

PRPE W L 31T A i Dl Neews ST seur e 00O COMect- sy utnms. - oroatey
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physikalischer Natur, andere Softwarefragen und wieder andere durch die Hardware
bedingt. ,Die digitale Welt ist komplex. Schon allein, weil es so viele Moglichkeiten
gibt. Den Konsumentinnen zu sagen, .kimmert euch selbst um eure Sicherheit, das
wird nicht ausreichen. Die Systeme massen schon sicher gebaut werden.”

Auch Lab-Leiter, Professor René Mayrhofer betont, dass die Komplexitat die groBe
Herausforderung in Sicherheitsfragen sel, ,,Gerade bei einem Wirtschaftsstandort wie
Oberd&sterreich ist das auch eine Standortfrage. Hier gibt es sehr viel
unterschiedliche Industrie mit sehr unterschiedlichen Anforderungen und
Fragestellungen, und alle erwarten sich zu Recht, dass es Losungen flr ihre

Probleme gibt."

Neben Danlel Hofer und seinem Live-Hack, stellten auch Barbara Lehner und Michael
Riegler ihre Forschungsfragen und -ergebnisse vor. Lehner zeigte, dass die
Herausforderung der Quantencomputer auch neue Antworten in der Sicherheit
braucht und Riegler erklarte, welche Sicherheitsfragen sich durch Smart Homes
ergeben kénnen. Eroffnet wurde die Veranstaltung, bei der rund 150 Gaste anwesend
waren, von Landesrat Markus Achleitner und Rektor Meinhard Lukas.

sgs: "Neun Institute fiir eine sichere IT", in Stadt Rundschau 43,24./25.10.2019, S.49

020 OETORRE JUIN / MBINNETIRE AT

Wirtschaft 8& Beruf 49

Neun Institute fiir eine sichere IT

Die KU treibt die Forschung an sicheren Computer-Systemen voran

LINZ (sg4). Sichere und kor
rekie Systemne wird es in der
digitalisierten Welt nur geben,
wenn wir deren Entwurf und
Nutzung von sllen Sellen be-
trachien. Mit dem LIT Secure
and Correct System Lab schaf
fen wir eine internationake
Plartdorm, die darin beteilig
1 Techniker, Ingenievire and
Plogrammierer  rusammen-
bringt”, so Lelter Robert Wille
bei der Erdffnunyg des LIT Secu
e and Correct Systerns Lab,

Sichere

Der fokus des neven Labors
legt aut Forsching 2d sicheren
und korrekten  TT-Systernen.

stehit der Indusitic als gentruler
Ansprechparines fur Koopers-
tianen pur Verfligung Durch
eine Zussmmenarbert mil der
fachhochschule in Hagenbery

LIT Secure and Correct Systems Lab

e VA PP

Rektor Meinhard Lukas (31) mit Wirtschafts: und Forschungalun:
desrat Markus Achieftner bel der Dndtinung. b 1

wird daz Know-how des Labors
zusatzlich erweltert.

Von siner weiteren Stirkung
desy Wirtschaltsstandaortes
Oberdsterreich Witt-
schafislandesrat Markus Ach-
leltner in seiner ErdMnungs-
rede und betonte die bersits
bestehende enge und eloge-

markifihige Dienstielstungen
entstehen, die glelchaeitig die
Sicherhelt fBrdern

Tatigkeitsbericht 2019-2020

| Das Newsadoo-Grinderteam

Kapital fiir zwei
Linzer Start-ups

LINZ (aba). Die Linver Unter
pehmen 7lytix und Newsadoo
ethalten In Summe 2wel Mill
onen furo Wachsiumskapital
von der Ralffeisenlandesbank
00, Start-ups brauchen starke
Finanzparines, dle offen sind,
schnell entschelden und sich
auch fir Visionires begeistern
¥Snnen”, so RLB OO -Gencrald|
rextor Heinrich Schaller. Beide
Start-ups setzen auf kinstliche
1ntelligens: Newsadoo berel
et Nachrichten basierend sul
Individucllen Interessen auf
Ayti erstellt mic Kiriilfe Ab-
satzprognosen fir Handel und
Iadustrie.

wies Linz.

e e -
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sib: "Student hackt Laptop des Professors", in Oberssterreichische Nachrichten, 18.10.2019, S.8

LIT Labor: Bei der Eroffnu

UNZ. Der Student Damel will sei-
nem Universitatsprofessor zwel
Fragen stellen: Eine hat or ausfor-
muliert und auf einem USB-Stick
gespeichert. die zweite stellt er
mundlich, - Und zwar in dem Mo-
"mn.mdundetl’m!esmrdmna-
| tentriger in seinen Computer
steckt. Derart registriert
| der Lehrende nicht, dass sich in-
perhalb weniger Sekunden vom
USB-Stick eine Schadsoftware auf
| sefnen Laptop ladt

Bei der gestrigen Eroffmung «f-
'mmuenm La-
!bowsmdu'xep&rvnhmt,dn
die Expertise um Datensicherheit
und Hard- und Software zusam-

cherheit von der Systementwick-
lung bis zum richtigen Vernichten
von Daten”, sagt Universitatspro-
| fessor Robert Wille, der das Lab lot-
tet.

Dazu haben sich neun Uni-insts-
tufe unfer ein Dach zusammenge-
schiossen. Jurch die enge Koope-
ration konnen wir Techniker, Inge-
nieure und Programmicrer mehy
erreichen als die Summe der ein-
Zelnen Institute®, erkiirt Wille.

Neun Doktoranten erhalten un-
ter diesem Dach eine breitere Aus-
bildung, als es in den Spezialfs-

LIT Secure and Correct Systems Lab

mehrere Institute,

Student hackt Laptop des Professors

g eines neuen Speziallabors fiir Datensicherheit

n
an der Kepler-Uni demonstrieren

was sie alles konnen

Forscherin Barbara Lehner, Witle, Mayrhofer, Achleitner, Lukas, Lab-Assistentin

mmmsummmmmug

chern moglich ware. Geférdert
werden diese jungforscher vom
Land Oberosterreich.

Ein Partner fiir die Firmen

Wille und sein Stellvertreter Rene
Mayerhofer betonen, dass die Ko
operation mit heimischen Unter
nehmen nun einfacher funktionie-
ren sollte. \Es gibt einen Ansprech-
partner, der die verschiedenen Dis-
ziplinen zusammenbring?.” Davon
verspricht sich auch Wirtschafts
landesrat Markus Achleither posi-
tve Effekte fir die Unternehmen
+Es entstehen nicht nur markifaht-
gt Dienstidistungen, wir erhohen
auch die Sicherbelt in Oberdster-
reichs Wirtschaft “

Tatigkeitsbericht 2019-2020

Oxy)

Auch Rektor Meinhard Lukas ist
Gberzeugt, dass diese Kooperation
zu viner besseren Sichtharkedt der
Forschungsieistung filhrt. Denn
such im intemationalen Vergleich
sind die Uinzer Forschungsleistun-
gen auf diesem Geblet tonange
bend.

Koopenert wird auch mit der
Fachhochscinle in Hagenberg und
dem Labor fur kunstliche Intelli-
genz an der Kepler Unl Bei der £r-
offnung waren auch Banken- und

Automation sowie Christian Alt-
mann von der Business Upper Aus-
tria. isib)
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Zimmermann, Philipp: "Von autonomen Autos bis hin zur Zahnbiirste", in: Kronen Zeitung, 18.10.2019, S. 28f.

2030 Vor suonornan Ausos s o 2ot Zabotiot | one al

Kronen
Leitung
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TECHNOLOGIE-INSTITUT

Von autonomen Autos bis hin zur Zahnbiirste

(R Sntas: Horw|

Noch sind die meisten Arbeitsplatze leer, bald wird sich das aber andern, Am Donnerstag wurde das neue  Secure
and Correct Systems Lab™ im Linzer Technologie-institut eroffnet. Im Zentrum der Forschung steht,
Sicherheltsproblame xu bekampfen. Diesa reichen von autonomen Autos bis zur elektronischen Zahnbirste.

Smariphone, solbatishiende Stacbsouger und Rasenmidher, CigsahiGssel oder gorze Sman Mome Anlagen sing & unseien Allag Integrernt
Barens jecer vierte Ostersicher adeichient sch semen Haushall vl zuminges! stoeen gmarten” Angebol. Dese Gardte sind pamnanent
onkme und vertietrt Wats nalurhoh auch Gelfahren ssnes Mackorangntts tedert, Bad ainar Demn zeigien Experten, wie dechi man sich
Pelhwcse 10 solchn Natze hacken und dis Wobounguture per Kiok 0ffnen ks Durch das Zusammenspesl von Informatikern, Tecnniketn st
Pryuikorm am neyen _Sacure and Comect Syatems Lab” aul der ML solien diaas Schorhaiaizchen erforacht und bekampft werden

Sicherhalt fie Obartsterteichy Wirtschaft

Nom UIT Seowre and Cotrect Systems Lab’ geoafmens die hevmuschen Unlernefenen aber gleich doppet Es sotstenion dadurch il ns
markifabige Disnsthsstungen im Land sonden diese newen Disnstisastungen schnifan vor sinm auch Sicheshart [ ODsOstenwchs
Wirtschaft’, freut mch Wirtschafts-L andeamt Markus Achistimer

29102018 Voo auemormsn Auios bis b 2 Zahnbaomte | keoos, sl
JKeine Wunderdinge srwarton”
Dee Experten im neven Labor freuen sich endbch mit ihver Foeschuing starten 2u kbonen, treten aber auf die Euphoncbremse. Men darf sich

heine Wunderdinge von uny erwanen Security Probieme bedlrien langer und harter Arbest Vo manchen Problemen wissen wic berells ssa
30 Jabven Beschiend machen die Fehier aber srotzdem noch mmer”, 50 Professor Robent Wike

Philpp Zimmsmann, Koo fetung
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Gschwandtner, Silvia: "LIT Secure and Correct Systems Lab eriffnet”, in Mein Bezirk, 18.10.20 19

JOHANNES KEPLER UNIVERSITAT

LIT Secure and Correct Systems Lab eroffnet

18, Oktober 2019, 12:00Uhr  + Blsgelesen « @0 « QO -

Roktor Mewnhard Lukas (nks) mit Wirtschafs- und Forschungsiandesrat Markus Achietner bel der Eroffnung des neuen
LT Secure and Correct Systems Lab. « Foto: JKU  « hochgeladen von Silvia Gachwandioet

B Avton Slivia Gachwandingr aus Uinz

Die interdisziplinire Forschungsplattform vereint neun Institute der Johannes
Kepler Universitat (JKU) und deckt damit von der Erstellung bis zur Wartung alle
Aspekte von Sicherheitssystemen ab. Als zentraler Ansprechpartner steht sie fir
Kooperationen mit Unternehmen zur Verfigung.

LINZ. .Sichere und korrekte Systeme wird es in der digitalisierten Welt nur geben,
wenn wir deren Entwurf und Nutzung von allen Seiten betrachten. Mit dem LIT
Secure and Correct System Lab schallen wir eine internationale Plattform, die darin
beteiligte Techniker, Ingeneure und Programmierer zusammenbringt”, erkilirte Leiter
Professor Robert Wille am Donnerstag bel der Eroffnung des LIT Secure and Correct
Systems Lab
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Forschung zu sicheren IT-Systemen im Fokus

Der Fokus des neuen Labs liegt auf Forschung zu sicheren und korrekten IT-Systemen
auf htchstem internationalen Niveau. Die institutsubergreifende, interdisziplinire
Forschungsplattform btindelt deshalb die Kompetenzen und Expertisen verschiedener
Disziplinen, fordert Synergien und steht der Industrie als zentraler Ansprechpartner
fur Kooperationen zur Verfugung. Durch eine Kooperation mit dem der
Fachhochschule Hagenberg wird das Know-how zusatzlich erweitert.

Heimische Unternehmen profitieren doppelt

Von einer weiteren Starkung des Wirtschaftsstandortes Oberdsterreich sprach
Wirtschaftslandesrat Markus Achleitner in seiner Er6ffnungsrede und betonte die
bereits bestehende enge und eingespielte Verzahnung von Wirtschaft und Forschung,
Durch das LIT Secure and Correct Systems Lab wiirden die heimischen Unternehmen
doppelt profitieren. Es wiirden neue marktfahige Dienstleistungen entstehen, die
gleichzeitig die Sicherheit fordern.
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12.2. Synergien

JKU: "S.parkarplss: Sivabacizoeen "a- oo sk son W oroen
Forscherlnnen bereiten das Quantencomputing-Zeitalter vor", in JKU News & Events, 06.12.2019

Superkomplexe Simulationen flr die Rechner
von ,,Morgen®: Forscherlnnen bereiten das
Quantencomputing-Zeitalter vor

Was lange wie Science Fiction klang, soll bald Realitat sein: Quantencomputer, die
schneller als Supercomputer hochkomplexe Berechnungen durchfUhren kénnen.

von links; Doktor Jargen FuBl (FH OO Campus Hagenberg), Dissertant Thomas Grur!
und Prof, Robert Wille (JKU)

informatikerinnen der FH Oberdsterreich (FH 00), Campus Hagenberg, und der
Johannes Kepler Universitat Linz (JKU) setzen nun gemeinsam ihr Know-how ein, um
auf die neue Technologie vorzubereiten,
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Gemeinsam entwickeln und testen das JKU Institut flr Integrierte Schaltungen und
das FH OO Department Sichere Informationssysteme Algorithmen, die bei
Quantencomputern zum Einsatz kommen - hochkomplexe Formeln, die diese
Hochleistungsrechner quasi programmieren.

Diese Quantenalgorithmen kénnen heute bereits auf den ersten kommerziell
nutzbaren Quantenrechnern mit 20-30 Quantenbit (Qubit) Rechenleistung
ausgefuhrt werden, wie sie Google oder IBM seit Kurzem Gber Cloud-basierte
Lésungen zur Verfigung stellen. Und bald schon kénnten den Nutzerinnen noch
leistungsfahigere Prozessoren zur Verfugung stehen, denn beide Unternehmen
haben Rechner mit Gber 50 Quantenbits entwickelt,

Doch nicht [eder Quantenalgorithmus |dsst sich sofort fehlerfrei auf
Quantencomputern ausfGhren. Deswegen werden sie zundchst ,in kleinem Mafistab”
mit Hilfe von Simulatoren entwickelt und getestet, bevor sie schlieBlich auf der
echten Maschine ausgefihrt werden. Dabei kann nicht nur die Funktionalitat des
Algorithmus simuliert werden, sondern auch das konkrete physikalische Verhalten
korrekt reprasentiert werden - inklusive méglicher Fehler, die bei Quantencomputern
nicht vermeidbar sind.

Dieses hochkomplexe Unterfangen nennt sich ,Quantensimulation”, und in eben
diesem Bereich besitzen das JKU Institut flr Integrierte Schaltungen unter der
Leitung von Prof. Robert Wille und das FH OO Department ,Sichere
Informationssysteme” mit dem Team von Dr. Jargen FuB mehrjdhrige Expertise.

~Wir haben festgestelit, dass sich unser Know-how perfekt erganzt und beschlossen,
unsere Krafte zu bindeln, um die Entwicklung von Quantencomputern vorzutreiben
und hier in Oberésterreich Pionierarbeit zu leisten”, sagen FuB8 und Wille, die mit
ihren Teams seit dem FrQhjahr 2019 eng zusammenarbeiten.

An der JKU wird unter der Leitung von Prof. Robert Wille bereits seit vier Jahren an
Simulations- und Entwurfsmethoden fur Quantencomputer geforscht, wofir sein
Institut bereits mehrmals unter anderem von Google und IBM ausgezeichnet wurde,
Die hier entwickelten Methoden erlauben es, Anwendungen ,auf Knopfdruck” in
Beschreibungen zu Uberfdhren, mit denen der Quantenrechner arbeiten kann.

Das vierképfige Team von Dr. Jirgen Fu am FH OO Campus Hagenberg arbeitet
seit zwei Jahren an der Entwicklung von Werkzeugen zur Programmierung von
Quantencomputern und testet sie auf der campus-eigenen Quantum Learning
Machine der Firma Atos, einem der weltweit leistungsfahigsten kommerziell
erhaltlichen Quantensimulatoren.

Schon heute ist die Simulations-Expertise aus Oberdsterreich international gefragt.
So finden sich die hier entwickelten Methoden bereits in den offiziellen
Entwurfswerkzeugen von IBM und Atos. Mit Unternehmen wie IBM, Google, Microsoft
oder Atos, die sich in diesem Gebiet engagieren, steht die Experteninnen der FH 00
und JKU in regeimaBigem Kontakt.

Die Forscherinnen der beiden oberdsterreichischen Hochschulen sehen fir ihre
Arbeit vielfaltige Anwendungsgebiete, nicht nur fir Finanzdienstieister, die Logistik-
und Transportbranche oder Automobilkonzerne, die bereits in die neue Technologie
investieren, Mit Quantencomputing kbnnen enorme Fortschritte z. B. in der
Verkehrsplanung und Stauvermeidung, der Medikamentenentwickiung, der
Simulation von Klimaveranderungen und dem Schutz von Informationen durch neue
VerschlGsselungsverfahren erzielt werden.
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Autor unbekannt: "JKU und FH lauten gemeinsam ein neues Computer-Zeitalter ein",
in Oberssterreichische Nachrichten, 14.12.2019,S. 41

i
#

JKU und FH lauten gememsam
ein neues Computer-Zeitalter ein

Internationales Interesse an Forschungsergebnissen ist grof}

D

UNZ. Ein Computer, der
hochkomplexe Problemstel-
lungen schneller als alle an-
deren Supercomputer welt-
weit losen kann - was wie Sci-
ence-Fiction klingt, soll in
Oberdsterreich bald Realitat

- werden. Informatiker der FH

Oberdsterreich, Campus Ha-
genberg, und der Johannes

| Kepler Universitdt Linz ar-
- beiten gemeinsam an der

|

Entwicklung eines Quanten-

‘ computers.

wWir haben festgestellt,

| dass sich unser Know-how

perfekt ergénzt, und be-
schlossen, unsere Krifte zu
bindeln, um die Entwick-
lung von Quantencompu-
tern voranzutreiben®, sagt
Robert Wille, Leiter des JKU-

LIT Secure and Correct Systems Lab

wUnser Know-how
erganzt sich perfekt,

Darum haben wir
beschlossen, unsere
Krifte zu biindeln.“

# Robert Wille, Leiter des

JKU-Instituts fir Integrierte
Schaltungen

Instituts  fir Integrierte
Schaltungen: Hier in Ober-
osterreich wollen wir Pio-
nierarbeit lelsten.” Gemein-

Tatigkeitsbericht 2019-2020

sam entwickeln und testen
das JKU-Institut und das De-
partment _Sichere Informa-
tionssysteme® der FH Ha-

genberg seit dem Frithjahr
Algorithmen, die beim Pro-
grammieren von Quanten-
computern zum Einsatz
kommen.

Erfolge der Vergangenheit
geben den beiden Instituten
recht und zeigen einen kiinf-
tigen Weg vor. Schon heute
ist die Expertise aus Oberds-
terreich International ge-
fragt. Immerhin stehen die
Experten der Fachhochschu-
le und der Johannes Kepler
Universitit in regelméfigem
Kontakt mit Software-Unter-
nehmen wie IBM, 000816. Mi-
crosoft oder Atos.
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APA: "Neue Photonenquelle fiir bessere Quantennetzwerke", in Der Standard, 24.04.20 19
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Stariseite « Web » Innovationen
INNOVATIONEN

Neue Photonenquelle fiir bessere Quantennetzwerke

Von Forschern der Uni Linz mitentwickeltes System erzeugt Photonenpaare in bisher
unerreichter Qualitat und Rate

24, April 2019, 10.59

Flr die abhdrsichere Ubertragung von Daten in 2uk(inftigen Quantennetzwerken werden
spezielle Lichtquellen bendtigt, die quantenmechanisch verschrankte Photonenpaare
produzieren. Eine internationale Kooperation unter Betelligung der Universitat Linz hat nun im
Fachjournal "Nature Nanotechnology” e //ds dol.org/10 1038/541565-014-02359) ein neues System
vorgestellt, das Photonenpaare in bisher unerrelchter Qualitiit und Rate erzeugen kann.

In Form von Fernsehgeraten halten sogenannte Quantenpunkte — das sind Nanostrukturen aus
halblertenden Matenalien ~ gerade Einzug in den Alitag. An der Universitat Linz dagegen wird
versucht, solche winzigen Strukturen fur die Quantenkommunikation nutzbar zu machen. ‘Das
physikalische Grundprinzip ist durchaus mit dem der neuen Fernseher vergleichbar”, sagte
Armando Rastelli vom Institut fur Halbleiter- und Festkorperphysik der Universitat Linz, einer
der Autoren der aktuellen Studie. “Beim Fernseher bestimmt die Grolie der Quantenpunkte die
Farbe des abgestrahlten Lichts. Wir dagegen verandern die Struktur der Punkte, um den
Verschrankungsgrad der emittierten Photonenpaare zu optimieren "

Bessere Quantenkommunikation

Verschrankte Photonen stehen auch Gber beliebig grolle Distanzen hinweg in
Wechselbeziehung zuemander - eine Eigenschaft, die fur die Quantenkommunikation von
grofiter Bedeutung ist. Die Erzeugung solcher Paare fir technologische Anwendungen stelit
aber nach wie vor eine grofle Herausforderung dar. Es muss sowoh! die Qualitat der
Verschrankung moglichst hoch sein, was bedeutet, dass die erzeugten Photonenpaare mit
einer moglichst hohen Wahrscheinlichkeit auch wirklich mitemander verschrankt sein sollen.
Zum anderen mussen die erzeugten Paare maglichst shnlich semn, damit sie sich nicht von
einander unterscheiden lassen. In beiden Bereichen haben Forscher der Universitat Linz in den
letzten Jahren bereits internationale Bestmarken gesetzt

Eine weitere Anforderung an die ideale Photonenquelle ist die Helligkeit, also die Rate, mit der
verschrankte Photonen erzeugt werden. Hier haben chinesische Forscher ein Konzept
entwickelt, das die in einerm Quantenpunkt erzeugten Lichttellchen zuverldssig in eine

TEERA [ Sur st AUNIOny 2000 10 19906 T M- (Poloterguet. A Qlay "w
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bestimmte Richtung lenkt. Das minimiest die Verluste und erlaubt es, mehr der erzeugten
Photonenpaare fur die eigentliche Anwendung verfugbar zu machen. Dabet verhindert eine
spezielle Gitterstruktur um den Punkt herum eine Ausbreitung der Photonen zur Seite, wahrend
ein Spiegel hinter dem Punkt diejenigen Phatonen zurlickwirft, die sonst verloren gehen
wiirden.

Zukunftshoffnung

In den aktuellen Experimenten konnten nun die Expertisen aus Linz und China erfolgreich
vereint werden. "Die Quantenpunkte beziehungsweise das Know-how fur deren Herstellung
stammt von uns, die Experimente haben schlielich die chinesischen Kollegen durchgefiibrt’,

sagte Rastelll.

So ist es gelungen, eine Quelle fir verschrankte Photonen zu realisieren, die die
unterschiedlichen Qualitdtsmerkmale miteinander vereint. Zwar handelt es sich dabeil noch um
Grundlagenforschung und Rastelli zufolge sind noch einige Probleme auf dem Weg zur
technologischen Anwendung zu |6sen. Dennoch sind die Forscher zuversichtlich, dass ihr
System einen wichtigen Schritt in der Weiterentwicklung aktueller Quantentechnologien
darstellt. (APA, 24,04 2019)
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12.3. Ehrungen

JKU: "Jung und innovativ: zwei JKU-Forscher ausgezeichnet",
in JKU News & Events, 06.06.2019

Jung und innovativ: zwei JKU-Forscher
ausgezeichnet

JKU-Forscher erhielten Auszeichnung bei weltweit groBter Tagung flr
Entwurfsautomatisierung.

Die weltweit gréfite Tagung fir Entwurfsautomatisierung hat den JKU Professor
Robert Wille heuer mit dem Under-40 Innovators Award ausgezeichnet, Auf der
gleichen Tagung wurde zudem JKU-Doktorand Alwin Zulehner fir sein
Dissertationsprojekt ausgezeichnet.

Der Entwurf eines Smartphones, die Simulation von Quantencomputern, die
Verbesserung von Suchmaschinen oder die automatische Interpretation von
gesetzlichen Regularien - dies sind nur einige von zahlreichen Beispielen, mit denen
sich Prof. Robert Wille in den letzten Jahren einen Namen gemacht hat. Ganz in der
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Tradition der Linzer Ingenieurskunst hat der Informatiker dabei regelmé&Big die
Grenzen seines Faches (berschritten und interdisziplindr mit AnknGpfungen an die
Elektrotechnik, Quantenphysik, Medizin oder den Rechtswissenschaften gearbeitet.
Seine Beitrdge haben dabei nicht nur wissenschaftlich Gberzeugt, sondern wurden
von namenhaften Firmen wie Infineon, IBM, Google oder AMD sowie verschiedenen
mittelstandigen Unternehmen aufgegriffen.

Das all diese Beitrdge in vergleichsweise jungen Jahren erbracht wurden flhrte nun
schlieBlich dazu, dass Robert Wille mit dem Under-40 Innovators Award
ausgezeichnet wurde, Der Preis ehrt Personen, welche nicht alter als 40 Jahre sind
und trotzdem bereits herausragende Innovationen im Bereich der
Entwurfsautomatisierung erzielt haben. Die Preistrager zahlen zum ,Who's Who" der
Branche und gelten als Personen, welche die Zukunft des Gebietes definieren und
gestalten. Der Preis wurde im Rahmen der Design Automation Conference
Ubergeben - der weltweit groBten Tagung far Entwurfsautomatisierung, welche
{ahrlich mehr als 1000 Wissenschaftlerinnen zusammenbringt.

Doch damit nicht genug: Auf der gleichen Tagung wurde auch Alwin Zulehner far
sein Dissertationsprojekt ausgezeichnet. Darin beschaftigt er sich mit
Quantenrechnern - einer neuen Technologie, welche fir bestimmte Anwendungen
konventionellen Computern Oberlegen ist. Obwohl noch im Grundlagenstadium,
entwickelt Alwin Zulehner hier Methoden, mit denen man bereits heute Gber
Simulation mit diesen Rechnern der Zukunft arbeiten kann. Fir seine Beitrdge wurde
er auf der Design Automation Conference mit einem Best Poster Award
ausgezeichnet.

Zu den Personen:

Robert Wille ist seit Oktober 2015 Professor flr Integrierten Schaltkreis- und
Systementwurf und wurde im Alter von 32 Jahren als einer der jOnasten Professoren
an die JKU berufen. Seitdem leitet er das Institut far Integrierte Schaltungen im
Fachbereich Informatik. Klrzlich Gbernahm er zudem die Leitung des neu
gegrlindeten LIT Secure and Correct Systems Lab der JKU. In seiner Karriere hat er
uber 200 wissenschaftliche Artikel in Zeitschriften und Tagungen sowie mehrere
Bucher zum Entwurf von Schaltungen und Systemen veroffentlicht. Neben dem
Under-40 Innovators Award wurde er in der Vergangenheit unter anderem auch mit
einem Young Researcher Award, einem Google Faculty Research Award, Best Paper
Awards und weiteren Ehrungen ausgezeichnet.

Alwin Zulehner hat 2015 an der JKU sein Masterstudium abgeschlossen und arbeitet
seit Janner 2016 am Institut flr Integrierte Schaltungen. Seine Forschungsarbeiten
umfassen die Entwicklung neuer Entwurfs- und Simulationsverfahren fir neue
Computertechnologien und insbesondere flir Quantenrechner. Seine Arbeiten finden
bereits Anwendung in offiziellen Tools von IBM. Seine Dissertationsarbeiten, fir die
er bereits in der Vergangenheit ausgezeichnet wurde, wird er im Sommer diesen
Jahres an der JKU abschlieBen.
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Junko Yoshida: "Where IoT, Al & Quantum Computing Meet", in EE Times, 06.09.2019

OESIGN s

Where 0T, Al & Quantum Computing
Meet
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Robert Wille, a professor at fohannes Kepler University in Linz, Austtia, said, “Evervbody knows about
Moore's Law and design gaps we've experienced in decades with conventional computing technology.”
Despite the widespread belief that the era of quantum computing is still far away, Wille stressed: “It makes
absolutely sense for the design automation industry to start developing efficient and sophisticated EDA tool
for Quantum Computing -~ right now,”

What is quantum computing for?

The panel, consisting of winners of this year's Under-40 Innovation Awards, included Huichu Liv, a stall
research sclentist o1 Intel, Rasit Onur Topalogly, senior hardware developer and program manager at IBM,
Wille, and Raghunathan,

Yunji Chen, professor at the Institute of Computing Technology, Chinese Academy of Saences, was snother
honaree, but couldn’t participate because he was not able to get a U.S. visa In time.

Recommended
[EEE, Tear Down This Wall

Given thelr diverse hackgrounds, the panel covered a lot of ground, touched on diverse topics that ranged
from 10T 10 Al and quantum computing.

For a layman, quantum computing is a mystery bevond solution. Asked why the world needs guantum
computing, Wille said, "Flrst, it's Important (o understand that the quantum computer is not replacing the
conventional computer we know,”

Instead, he sald, it will be one of the muny computing technologles of the future, The tech world has high
hopes for gquantum computers, which show promises, for example, in accelenting the exploitation of huge
seirch bases.

"But the first killer app for quantum computing is what's known as Shor’s
algorithm — o quantum aigorithm — developed years ago,” Wille explained. "The
algorithm will help make factorization much more efficient. This is still
considered as the holy grall of quantum computing, as [many believe] this will
change the entire world [in theory)." But in reality, “This is still the furthest
away,”
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In recent years, as big industry players such as IBM, Google and Microsoft Research jump into the fray, the
quantum computing community is seeing the emergence of new commercig! applications. For example,
guantam computers can be used “for simulating climate change, solving optimization problems ... or...
quantam chemistry is o huge topic,” said Wille.

So, although the quantum computer’s hig goal of factorization is still far away, “We see today a variety of
applications where |the use of | quantum computer may be heneficial,” said Wille.

As promising as this prospect might sound, Purdue's Raghunathan cautioned thi
there are big challenges In quantum computing. "From an outsider’s perspective
see there is a class of very hard problems — computationally hard problems -

where quantum computing holds a lot of promise.” Solving optimization probler

is one, by computing in the exponential space, for example, Raghunathan. “But 1
challenge is, how do you really extract true benefits [of quantum computing| for
class of really wide-spread hard computational problems which seem to be all over the place?”

Vler Fazbarsas

Infrastructure for quantum computing

Obviously, none of the young innovators expects the EDA Industry to stand still, By stressing the need for
automation 1ools for quantum computers, Wille said, “We need them to find out what's possible to Tabricat
and what's possible to design.” He said, “We need to be prepared for the day when quantum computing
becomes scalable ”

IBM's Rasit Onur Topalogly, another young innovation award winner, noted, “We also thought about this
problem ot 1BM, . we asked, when do we need antamation lools 1o design quantum computing?”

He said, "We've concluded that up until 200 qubits, maybe we can still do it
manually.” He added, "1 am not going to project when we will reach 200 qubits,
but we already have an 80 qubits architecture.” Although there is at least a seven
year-gap from academic reseairch to 4 product, he concluded that the research for
design automation tools for quantum computing needs to start today. "When the
idea [of guantum computing| (akes off, we need those 1ools in the industry nght
away,

Bt et Togebon it
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JKU: "Design Automation: Auszeichnung fiir Robert Wille", in Informatik Austria, 06.06.20 19
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Design Automation:; Auszeichnung fir Robert Wille

6. Jurv 2019 von jkulinz

Die Design Automation Conference gilt aks gine der wachtigsten Konferenzen in diesem
Bereich und fand 2019 berests zum 56, Mal statt, Insgesamt wurden fonf junge Top-
Innovatoren im Rahmen der Eroffnungsveranstaltung am 3. Juni geehet Beim ,Young
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Under 40 Innovators Award Pangl” diskutierten die Prelstrager gemeinsam uber die

¢ n Quantencom o, Kunstix Intelligenz \ Inmernet der Dinge
hemen Quantencomputer, Kunstliche Intelligenz und Internet der Ding

Unter den Ausgezeichneten: Professor Robert Wille von der JKU Linz. Wille ist Exparte
fur die Entwicklung von Methoden zur Entwurfsautomatisierung, die er nicht nur fur
den Entwurf kanventioneller Sthaltungen und Systema, sondem auch fur
Zukunftstechnologien (einschhieBibch Quantencomputer, reversible Schaltungen
mikrofluidische Biochips usw.) sawie fur erganzende Bereiche wie die partikelbasierte
Simutation einsetzt. Als interdisziplinarer Forscher Uberschreitet er dabel haufig die
Grenzen zwischen Informatik, Elektrotechnik, Quantenphysik. Medizin oder auch
Rechtswissenschaften Die von ihm entwickeiten Methoden wurden von namenhaften

Unternehmen wie Infineon, IBM oder AMD aufgegriffen

JKU: "SOKO JKU - Kl zur besseren Fingerabdruckerkennung - JKU kiirte Jung-Informatiker",
in JKU News & Events, 20.12.20 19

SOKO JKU - Kl zur besseren
Fingerabdruckerkennung - JKU klrte Jung-
Informatiker

Auch houer wurden viar Absolventinnen dar JKU mit dem Adolf-Adam-
Informatikprels ausgezeichnet

von links: Alfred Haaets! (Firma MIC), Prilipp Schwarz

For seine Masterarbe(t SOKO JKU - KI 2ur besseren Fingerabdruckarkennung”
durfte sich Philipp Schwarz vom LIT Secure and Cofrect Systems Lab (ber den
grsten PLaty freven. Jurodinneén waren wie immer Oberstufen-Schilerinnen aus ganz
Oberdsterraich

Zusthauerrekord: Zur Preisverieihung kamen mehr ais 500 Schilerinnen. Sie kOrten
Phillipp Schwarz fOr seine am Institut fir Computational Perception verfasste Arbelt
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zum Sieger. ,Meine Arbeit beschdftigt sich ganz allgemein mit dem Verarbeiten von
Fingerabdrtcken, Anders als herkdmmiliche Algorithmen schafft es mein Programm,
aus Fingerabdridcken von besonders schiechter Qualitat ein prizises
Orientierungsfeld zu berechnen”, so der Preistréger.

Auf den welteren Platzen landeten Daniel Hofer ((Un)sichtbare Wasserzeichen -
Gestohlenen Webseiten auf der Spur), Johannes Lehner (PatchNet <« Wie
selbstfahrende Autos lernen, die Welt in 3D wahrzunehmen) und Raphael Mosaner
(On-stack Replacement - Turbobeschleunigung von Programmschleifen).

Beeindruckende Qualitit und Vielfalt

Far daon Prois konnten sich Absolventinnen deor JKU-Masterstudion Computer Sclance
und Bioinformatik bewerben, die ihr Masterstudium im vergangenen Studienjahr
abgeschlossen haben und deren Arbeit mit _Sehr gut” beurteilt wurde, In einer
Vorauswahl durch eine Fachjury wurden die besten vier ausgewdhit. Die vier
Finalisten zeigten nicht nur ibr [T-Know-how, sondern auch ¢in Talent, dieses Wissen
einfach zu vermittelin. Wir freuen uns, dass sie diese Fahigkeiten heuer vor einem

Rekordpublikum zeigen konnten”, zeigte sich die Juryvarsitzende Univ.-Prof.™
Gabriele Kotsis von der Qualitat und Vielfalt der Arbeiten beaindruckt.

Ober den Preis und seinen Namensgeber

Der mit 1.500 Euro dotierte Informatikpreis wurde gemeinsam mit Hauptsponsor
MIC, der Osterreichischen Computer Gesellschaft, der IT rocks Initiative und der
Osterreichischen Gesellschaft fir Informatik vergeben. Der Namensgeber Univ,-Prof.
Adoll Adam (1918-2004) war Osterreichischer Statistiker und Informatiker. Er wurde
1966 an die Hochschule 1Gr Sozial- und Wirtschaftswissenschaften nach Linz berufen
und erstelite das Linzer Informationswissenschaftiiche Programm (LIP), mit dem er
den Weg zur Etablierung der Informatik als anerkannte Studienrichtung ebnete. Linz
war 1969 die erste osterreichische Universitat, an der ein Informatikstudium
elngerichtet wurde. Auf Adams Betrelben erfolgte 1971 auch die Umbenennung in
Jahannes Kepler Universitat Linz.
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Bayer, Valentin: "Auf den Spuren des Sherlock Holmes", in Oberssterreichische Nachrichten, 24.12.2019, S. 38

Auf den Spuren des Sherlock Holmes

Philipp Schwarz gewann mit seiner Masterarbeit den Adolf-Adam-Preis

VON VALENTIN BAVER Kepler-Universitdt landete er im
Studiengang  Informatik.  Damit
schetnt er sich wohlgefiihlt zu ha-

OKO JKU ~ KI zur besseren

Fingerabdryckerkenmung* - ben, denn auch un Masterlehrgang

unter diesem Motto prisen- JNetworks and Security® widmete
terte Phillpp Schwarz seine Mas- er sich dem Programmieren. Dort
terarbeit vor 500 Oberstufensch- landete er auch bel der Disziplin
lem aus ganz Obertsterredch. By der Blometrie, alsn der Vermes-
serzte sich damit gegen dre| seiner sung von Lebewesen, in die auch
Studienkollegen von der JKU durch Fingerabdnickerkennung fallt.
und sicherte sich den Selt September hat Schwarz den |

Adolf-Adam-Prets. Der Master (n der Tasche, jetzt macht

Trauner beschaltigte er sich an seine Doktorarbedl. Es
sich  dumdt, wie (hwnintermeidae dis wird wahrscheinlich In Richiung
selbst  besonders SN 3 . Gangerkennung gehen. Man kann
schiechte oder [}\(_,ES Menschen ja nicht nur am Finger-
schwache Fingerab- abdruck, sondem zum Beispiel
dricke dighial verar- Philipp such an der Gangart erkennen.*

beltet werden kon- Schwarz Mit dem neuen Gehalt mnciat
nen. Dazu trainlerte der sich Schwarz auf Wohnungssuche
26-jahrige «in peuronales in Linz, er will ndher am Arbeits-
Netzwerk, also elne lemfahige platz wolinery, Nach Feferabend fin-

kiinstliche Intelligenz. Mein Pro- det Schwarz im Sport ¢inen Aus-
gramm ist jerzt wesentlich besser gleich. Selr 2zwel Jahren geht er re
als herkémmliche Algorithmen®, P . gelmibig zum Bouldern, eine Va-
sag? Schwarz. olch habe mich einfach 700 des Kietterns, bel der ohne

Dass er nach der Matura am BRG fur Mathematik Sicherung nur so hoch geklettert
Traun In der Informatk landen . . ; wird, dass der Absprung sul den
wurde, war nicht vor vornherein mmum wollte aber gepolsterten  Hallenboden ange
Klar, Jchhabe micheinfachfurMa-  nicht nurdasFachan  fahslich bieibt, AuBerdem lebt
thematk interessiert, wollte aber sich studieren.” Schwarz Volleyball und FuBball,
nicht nur das Fach an sich studie- LJm Verein spiele ich 2war nicht
ren®, erzahit er. Nach einem Blick 1 Phillpp Schwarz, Gewinner muehyr, aber fir ein Match mit Freun-
ins Studienangebot der Johannes- des Adolf-Adam-Preises den bin ich tnmer 2u haben.*
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GCAI'18 /| BRAIN'19 Best Poster and
Interaction Award

Hest p and interaction award

Sa

o MONs, Armoan Biars
Oinmg Cornflot-Ovive

Lisaiming ang Ciy logcal Bacxtraching for
Propostons Vode 5

In Proc. Sanont), Gons Conf Arctcaw Inteftgones (GCAMY)

EPIC Sanes in Computing. 14 pages. EasyChar 20149, to appasr

*Ir ' sward |

LIT Secure and Correct Systems Lab

Bolzano Rules and Artificial INteligence Summit
. Best Poster & Interaction Award

Combining Confiict-Oriven Clause Learning and Clvonological

BRAIN 2019

18-24 Seplember 2019, Batzano (aly)

Sibyfie Mohle and Armin Blere

Backtracking for Propositional Model Counting
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15. November 2019
JKU-Informatiker unter den Top 3 bei internationalem Quantencomputer Wettbewerb

Als Titelverteidiger gestartet konnten sich die Linzer auch dieses Johr wieder bel der IBM Quantum Challenge
gegén Teams ous aller Welt durchsetzen.

Wissenschaftlerinnen und Wissenschaftier aber auch namhafte Firmen liefern sich ein Wettrennen um den
ersten praklisch anwendbaren Quantencomputer. Nicht zuletzt Google und 1BM daminieren die Diskussion
darum, wer zuerst die Uberlegenheit dieser neuen Computertechnologie Im Vergleich zu unseren bisherigen
Rechnern zeigen kann. Neben Fragen der physikalischen Machbarkeit ruckt damit auch immer mehbr die
Informatik in den Fokus - Quantencomputer mussen ja auch korrekt  programmiert” werden.

Informatikerinnen und Informatiker der Johannes Kepler Universitat sind hier bereits seit Jahren weltweit an
der Spitze. Dies zeigte sich auch heuer wieder bei der 1IBM Quantum Challenge, In welcher Teams aus aller Welt
ihr Kénnen bei der Erstellung von Quantenalgorithmen unter Beweis gestellt haben, Da das Team um Prof.
Robert Wille vom Institute for Integrated Circuits und dem LIT Secure and Correct Systems Lab letztes Jahr Platz
1 erreichte, war der Druck als Titelverteidiger heuer besonders groB

Nachdem Gber 700 Teilnehmerinnen und Teilnehmer an insgesamt drel Vorrunden telinahmen, fand nun
schlieBlich das groBe Finale mit den verbliebenen 40 besten Teams statt. Die Aufgabe: Wie lassen sich in einem
fiktiven Stadtteil von Tokio verschiedene Supermarkte so verteilen, dass benachbarte Viertel von
unterschiedlichen Unternehmen versorgt werden — ein typisches Optimierungsprobiem, das sich mir
Quantencomputer perspektivisch schneller lasen lasst als mit konventionellen Rechnern.

Nun stehen die Ergebnisse fest: Die Losung der IKU-Informatiker konnte das Problem mit am schnelisten lasen
und befdrderte das Team in die Top 3 des Wettbewerbs. Damit zeigt sich, dass die Linzer nicht nur heutige
Computer beherrschen, sondern auch fur zukunftige Computertechnologie bestens gewappnet sind.

Das JKU-Team {Lukas Burgholzer, Robert Wille, Hartwig Bauer, Stefan Hillmich] mit einem Ausdruck hres
Quantenaigorithmus (Fota: Daniel Hofer, Michael Riegler)
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JKU: "Quantencomputer "programmieren": Best Paper Award fiir JKU Informatiker",
in News & Events, 25.11.20 20

Quantencomputer
"programmieren"”:
Best Paper Award fur
JKU Informatiker

JKU Forscher*innen arbeiten an Algorithmen far
Quantencomputer. Jetzt wurden sie daflur von
einer fUhrenden Fachzeitschrift ausgezeichnet.

4 IEEE

FEEE Council om Electrontc Desygn Automation

2020 FETE Transactions on Computer Rnded Desygn
Donald Q1 Pnterson Rest Paper Awand

Lwn Dadcbaer, Cexpndrs Palec ®phert Wille

CEBA

von oben: Alwin Zulehner, Robert Wille, Alexandru Paler
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Das JKU Institut fdr Integrierte Schaltungen und das LIT Correct
and Secure System Lab ist seit einigen Jahren flhrend an der
Entwicklung von Methoden zu ,Programmierung” von
Quantenrechnern beteiligt. Dafur gab’s nun eine Auszeichnung.

Es wird immer deutlicher, dass Quantencomputer in naher
Zukunft klassische Rechner fur bestimmte Aufgaben ersetzen
werden. Umso dringender notwendig sind die Grundlagen, wie
solche Maschinen in Zukunft korrekt ,programmiert” werden. Die
JKU Informatik arbeitet hier schon seit vielen Jahren an
entsprechenden Methoden, die auch direkt flir Quantenrechner
z.B. von 1BM und Google genutzt werden kénnen. Die
entsprechenden Ergebnisse werden dabei regelmafig in den
fGhrenden Fachzeitschriften und Konferenzen veroffentlicht, wo
sich ,JKQ" als JKU Plattform fur den Entwurf von
Quantencomputern mittlerweile etabliert hat.

Eine besondere Auszeichnung erreichte das Team unter Leitung
von Prof. Robert Wille (Vorstand des Instituts fur Integrierte
Schaltungen/LIT Correct and Secure System Lab und
Wissenschaftlicher Leiter am Software Competence Center
Hagenberg) nun mit dem Erhalt des Donald O. Pederson Best
Paper Award der |IEEE Transactions on Computer-Aided Design.
Damit zeichnet die fihrende Fachzeitschrift im Bereich des
computergestitzten Entwurfs einmal jahrlich die beste Arbeit
der vergangenen zwel Jahre aus. Aus knapp 500 Arbeiten, von
denen es 14 in die engere Wahl geschafft haben, wurde
schliefilich die Arbeit aus Linz ausgewahlt.
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Popovsky, Julia: "Was sich hinter den Mauern des LIT verbirgt",
in Oberosterreichische Nachrichten Campus 68, 17.10.2019,S.6

Was sich hinter den Mauern des LIT verbirgt
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JKU: "Die neuen Gesichter der TNF", in JKU News & Events, 07.10.2020

M,"Mnu_t;mf Nows/Die tauoen Gesichter gor TNF

Die neuen Gesichter der TNF

Gleich acht neue Professoren forschen und lehren an der TN-Fakultat der JKU. Hier
stellen wir sie vor - heute Daniel Grofle

Professor Daniel Grofie

Praf. Daniel Groflie ist 43 Jahre alt und stammt aus Weimar (Deutschiand), Er ist
Vorstand des Instituts fur Complex Systems. Wie seine Arbeit die Welt verbessern
kann und welches Kartenspiel er am liebsten spielt erzahit er im Interview.

In welchem Bereich forschen Sie?

Prof. Daniel Grofle: Ich beschaftige mich in der Forschung mit verlasslicher
Elektronlk, Diese pragt bereits jetzt unseren Alltag, wird aber immer komplexar,
wenn man z.B, an autonome Fahrzeuge denkt. Mein Forschungsschwerpunkt liegt
darin, das korrekte Zusammenspiel von Hardware und Software abzusichern

Warum haben Sie sich far die JKU entschieden?

Prof. Daniel Grofle: Mich reizt besonders die Arbeit an einer forschungsstarken
Universitat mit engen Industriekooperationen. Das Linz institute of Technology (LIT)
bietet hier einen Idealen Rahmen und ich habe schon erste Kontakte mit dem LIT
Secure and Correct Systems Lab geknupft.

Was begeistert Sie an diesem Bereich?
Prof. Daniel Grofie: Die enge Verknupfung von Theorie und Praxis. So flieflen
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beispielsweise Forschungsergebnisse von mir in die IEEE-Standardisierung ein,

Wofdr ist diese Forschung Gberhaupt notwendig bzw. wie verbessert sie unser
Leben?

Prof. Daniel GroBe: Im Grunde geht es darum daflr zu sorgen, dass die Elektronik im
Handy, Computer, Saugroboter und auch in wesentlich komplexeren Systemen
korrekt und zuverldssig funktioniert. Ich will einen Beitrag leisten den Alltag fir uns
alle und vielleicht sogar auch die Welt insgesamt zu verbessern.

Warum sollten sich Studierende Sie als Lehrenden winschen?

Prof. Daniel GroBe: In meinen Lehrveranstaltungen verknipfe ich Grundlagenwissen
mit aktuellen Forschungen. Die Studierenden kdnnen Elektronik auch hautnah
erleben, Fir meine Studierenden habe ich immer eine offene Tar und ein offenes
Ohr.

An welchem Projekt arbeiten Sie momentan konkret?

Prof. Daniel GroBe: Ich entwickle neue skalierbare Methoden zur Verifikation von
Software, die auf RISC-V Prozessoren ablauft. Hierflr verwende ich sogenannte
virtuelle Prototypen. So kann die Software schon ein bis zwei Jahre vor der
Fertigstellung der physikalischen Hardware entwickelt und verifiziert werden.

Welche Hobbys haben Sie?

Prof. Daniel GroBe: Ich spiele leidenschaftlich gerne Doppelkopf. Meine Frau und
meine drei Kinder spielen Doppelkopf ebenfalls sehr gerne, so dass wir immer vier
Spieler zusammen bekommen.

Was wollen Sie in lhrem Leben unbedingt noch machen oder erreichen?
Prof. Daniel GroBe: Ein richtig gutes Lehrbuch schreiben.

NEWS 06.10.2020

JKU: "Das LIT OIC stellt vor: LIT Secure and Correct Systems Lab", in JKU News & Events, 05.08.2020

Das LIT OIC stellt vor:

Stariseite

LIT Secure and )
Correct Systems Lab

Neun Institute arbeten im LIT Secure and
Correct Systems Lab daran, dass elekironische
Systome wirkfich sicher und korrokt arbeiten

BIBntt S Yt s e Nyt et e 1Y R e e
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Prof. Wille, Sie leiten das Lab. Warum ist das LIT Secure and
Correct Systems Lab im LIT OIC angesiedelt?

Prof. Robert Wille: Einer der wesentlichen ldeen unseres Labs ist
s, die Expertise von insgesamt neun Institutan unter einem Dach
zu bindeln. Entsprachend besteht auch unser Team aus
Wissenschaftlerinnen unterschiedlicher Disziplinen, Das OIC
armdalicht es uns, diese auch im wortlichen Sinn ,unter ainem
Dach” zusamman zu bringen. Wirden wir alle @inzeln auf die
Institute verteilen, wirden wir viel der von uns gewlnschten
interdisziplinaran Synergien verlieren.

Was macht das LIT Secure and Correct Systems Lab einzigartig?

Prof. Robert Wille: Elektronische Systeme (egal ob offensichtlich
wie Smartphones oder eher "unsichtbar” wie z.8. die
Bremsteuerung im Auto) bestimmen mittierweile jeden Aspekt
unseres Lebens, Damit diese aber wirklich sicher und korrekt
arbeiten, muss aine ganze Menge bericksichtigt werden. Eine
ungenaue Spezifikation kann bereits die Basis fir zukOnftige
Sicherheitsiticken bilden. Fehler in der Hardware oder Software
kannen zu katastrophalen Konsequenzen fihren. Nach
Austieferung des Systems sind Wartung und Updates relavant
Und salbst wenn das System aufler Betrieb genommen wird,
sollte man Sicherheitsfragen nicht komplett ignorieren, damit
z.B. alte Daton nicht in falsche Hande kommen. Diese gesamte
Bandbreite von Idee, Umsetzung, Nutzung und
AuBerbetriebnahme von Systemen kénnen ginzelne Personen
oder Institute allein gar nicht mehr abbilden. Die Einzigartigkeit
unseres Labs Ist es, die verschiedenen notwendigen Expertisen
zusammen zu bringen,

Was Ist dein aktuelles Lieblingsprojekt?

Prof. Robert Wille: Unsere Arbeiten sind zu divers, was es
nahezu unmoéglich macht, einen Favoriten auszuwahlen. Wir
entwickeln wissensbasierte Business-Modaelle, machen uns
Gedanken zu digitalen Identitaten, garantieren eine sichere und
korrekte Software- und Hardware-Entwicklung, machen Systeme
sicher vor Hackern, etc.; und dann arbeiten wir auch noch an
Zukunftsthemen wie Quantencomputer und
Quantenverschllsseluna. Kurz: Alle unsere Projekte sind toll! ;o)

Was bringt das LIT OIC der Forschung?

Prof. Robert Wille: Forschung lebt von Innovation und
Kreativitat. Das lasst sich nicht "von oben verordnen”, sondern
bendtiat Raume fir Inspiration, Austausch und Entfaltung. Das
OIC mit seinen Einrichtungen aber auch Veranstaltungen und
Events bietet hierflr ideale Bedingungen. Hinzu kommt die Nahe
zu den Firmen im OIC, die sicherstellen, dass wir nicht zum
reinen akademischen Elfenbeinturm ohne praktischen Bezug
werden,
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12.5. Team SIGFLAG

JKU: "JKU-Studis qualifizieren sich fiir internationalen "Hacker"-Wettbewerb in Russland”,
in JKU News & Events,09.09.2019

JKU-Studis qualifizieren sich flr internationalen
,Hacker“-Wettbewerb in Russland

Informatik-Studierende der JKU und der FH Hagenberg qualifizierten sich fir das
Finale des internationalem ,Hacker"“-Wettbewerbs VolgaCTF.

-

_—

(ol

s

Tellnehmer am Hackerinnen-Wattbeward: von links nach rechts: oben: Markus Vogl,
Tobias Héller; unten: Mario Kahlhofer, Thomas Pointhuber

An der ,Cyberfront” findet ein unerbittlicher Wettkampf statt. Meldungen Gber
kritische Sicherheitsvorfalle und die Angst vor Cyberangriffen auf kritische
Infrastruktur reiBen nicht ab. Ein Umstand, der auch immer mehr junge
Informatikerinnen und Informatiker motiviert, sich intensiver mit IT-Sicherheit zu
beschaftigen. Das oberosterreichische Team UpperSec, ein Zusammenschluss von
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Studierenden der JKU Linz (Team SIGFLAG) sowie der FH Hagenberg (Team
HgbSec), ist hierbei besonders erfolgreich.

So konnte sich UpperSec beim internationalen IT-Sicherheitswettbewerb ,VolgaCTF"
als bestes deutschsprachiges Team durchsetzen und einen der begehrten Platze flr
das Finale Im russischen Samara sichern, Damit lieBen sie Ober 1.000 andere
Hackerinnen-Teams aus aller Welt hinter sich und treten nun als bestes
deutschsprachiges Team gegen 18 weitere Finalisten an, FOr die Nominierung
mussten die Studierenden Capture The Flag (CTF) Wettbewerbe bestreiten, Diese
erlauben es, eriernte Kenntnisse in spannender Weise und einer kontrollierten
Umagebung auszuprobieren. Im 20-képfigen Team wurde hier im Frihjahr beim
Qualifying 48 Stunden lang nach SicherheitslOcken in verschiedenen Programmen
gesucht.

Beim Finale vom 17. bis 20, September wird das Szenario noch etwas verscharft. Hier
wird ein Attack-Defense CTF gespielt, bel dem jedem Team ein zu schdtzender
virtueller Computer zugewiesen wird. Punkte werden vergeben, wenn ein Team
erfolgreich eine oder mehrere Schwachstellen in den Computern der anderen Teams
findet bzw. den eigenen Rechner moéglichst gut vor Angriffen schitzt.

Das Team SIGFLAG wird durch das LIT Secure and Correct Systems Lab (Leitung:
Prof. Robert Wille) unterstitzt, welches sich der Forschung zu sicheren und
korrekten IT-Systemen widmet und dabel insbesondere junge Talente fordert. Als Tell
des Linz Institute of Technology (LIT) bindelt es die Expertise von neun Instituten
verschiedener Fachbereiche.

NEWS 09.09.2019

Ruzmarinovic, Claudia: "Diese JKU-Studenten sind bei der "Hacker-WM "dabei",
in Heute, 12.09.2019, Seite unbekannt

Diese JKU-Studenten sind
bei der ,Hacker-WM* dabei
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Herbert Schorn: "Linzer Studenten als Computer-Hacker in Russland”,
in Oberssterreichische Nachrichten, 17.09.2019, S. 19
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Linzer Studenten als
Computer-Hacker
in Russland
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12.6. Interviews und Expertenmeinungen

Sulzbacher, Markus: "Cyberwar", in Keplertribiine , Ausgabe 4, 13.12.2019, S.8 f.

Cyberwar

Die Anzahl der Cyberattacken steigt - auch in Osterreich. Entscheiden in Zukunft
nicht mehr Kampfjets, Granaten und Drohnen (ber das Kriegsgeschehen, sondern
Viren und Wirmer?

Von Markus Sulzbacher

(c) IStock

Fur den Experten liegen die Vorteile auf der Hand. Die Kriegsfuhrung und die
Splonage im digitalen Raum ,kostet wenig, braucht kaum Personal, die Akteure
kénnen anonym agleren und die MaBnahmen sukzessive steigern”, erklart Oberst
Walter Unger vom Cyber-Verteidigungszentrum im Abwehramt des Bundesheeres.
Es sind vor allem die vergleichsweise niedrigen Kosten, die diese Art der
Auseinandersetzung attraktiv machen.

JWir sind zum Schluss gekommen, dass ein gleichzeitiger Angriff auf die gesamte
kritische Infrastruktur unseres Landes - von der Strom- und Wasserversorgung uber
Krankenhauser, Behorden, die Flugsicherung bis hin zum Militdr - mit relativ
tberschaubarem finanziellem Aufwand durchaus machbar wéare”, erklirt Unger. Mit
einem Budget von zehn Millionen Eurc kénnte man Osterreich digital weitgehend
lahmlegen, wobei die meisten Kosten fir Programmierer und IT-Experten anfallen
wlrden, rechnet er vor. Ein hochmoderner Panzer oder ein Kampfjeat ist fUr dieses
Geld nicht zu bekommen,

Im Verteidigungsministerium in Wien geht man davon aus, dass grofiflachige
Angriffe nur mehr eine Frage der Zelt sind. Solche Attacken kénnten etwa zu einem
Black-out, einem mehrtagigen Stromausfall fihren, der auch verheerende
Auswirkunaen bis hin zu Todesfallen mit sich bringen kdnnte.
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Dass ein derartiges Szenario nicht weit hergeholt ist, zeigte sich 2015 in der Ukraine.
Eine Woche vor Weihnachten ging in einem Tell der Hauptstadt Kiew der Strom fir
einige Stunden aus, nachdem ein Kraftwerk Ziel einer Cyberattacke geworden war.
Den Angreifern gelang es, eine ausgefeilte Schadsoftware auf Rechner eines
Energieversorgers einzuschleusen und die gesamte Steuerung des Kraftwerks zu
Ubernehmen. Der Angriff wurde von westlichen Beobachtern Russland zugeordnet
und als Machtdemonstration gewertet.

Wie verwundbar die IT-Infrastruktur auch in Osterreich ist, zeigte Anfang dieses
Jahres der junge Wiener IT-Experte Christian Haschek auf. Er hat ganz Osterreich auf
Sicherheitsllicken gescannt. Konkret hat er jede der rund 11,2 Millionen IP-Adressen,
die dem Land zugewiesen sind, untersucht. Das Ergebnis zeigte gravierende
Sicherheitsprobleme auf. Denn neben einfachen Webseiten entdeckte er auch
Industriesteuerungen, Uberwachungskameras und langst veraltete Server, die mit
wenigen Klicks zuganglich sind. In einigen Hausern k&nne jedermann das Licht ein-
oder ausschalten oder Musik abspielen, da deren Smart-Home- Steuerung Gber das
Netz zugdnglich war. Aber auch die Steuerung einer Klaranlage war Gber das Netz
erreichbar. Jeder, der auf dieser Seite landete, konnte den Betrieb gehorig stéren.

Angegriffen wird, , was irgendwie erreichbar ist”, betont Bundesheer-Experte Unger
- auch das Bundesheer. Es gebe wochentlich drei bis funf Attacken, .die man ernst
nehmen muss”, sagt Unger. Weitere hunderttausende Attacken mit der Absicht,
Computer zu sabotieren oder Daten zu stehien, werden mit herk&mmlichen
Methoden wie Firewalls abgewehrt.

Tatsdchlich toben im Netz also viele derartige Auseinandersetzungen, die als
JCyberwar” bezeichnet werden. Was die Kriegsfuhrung im digitalen Raum von
bisherigen Formen der Auseinandersetzung zwischen Staaten unterscheidet, ist,
dass hier auch zu Friedenszeiten stdndig ,gekdmpft” wird. Und es kommen weitere
Dimensionen wie Cyberspionage, Desinformationskampagnen und
Einflussoperationen hinzu. Zudem ist nicht immer kiar, wer hinter einem Angriff
steckt oder wer das wirkliche Ziel ist. Weiters Ist bei derartigen Attacken auch die
Schwelle hoch, darauf militarisch zu reagieren. Wenn der Mailserver einer Partei
gehackt und die E-Maiis gestohlen wurden, wird man kaum mit einem massiven
Raketenangriff darauf antworten,

Derzeit sieht es so aus, als konnten Cyberangriffe eine Alternative zu einem Angriff
mit traditionellen Mitteln werden. Unter Experten gelten sie als Weg zur Vergeltung,
ohne den Gegner frontal anzugreifen. ,Man kann Schaden verursachen, ohne
Menschen zu toten oder Dinge in die Luft zu sprengen”, sagte etwa James Lewis
vom Zentrum fdr Strategische und Internationale Studien in Washington. Besonders
die USA unter Prasident Donald Trump setzen derzeit auf diese Strategie, wie die
aktuelle Krise am Persischen Golif zeigt.

Nach dem Abschuss einer US-Aufklarungsdrohne durch den Iran im Juni dieses
Jahres fihrten die Vereinigten Staaten Cyberangriffe gegen iranische Ziele durch.
Trump hatte zuerst einen militadrischen Vergeltungsangriff erwogen, diesen dann
aber kurzfristig abgebrochen. Wie die Zeitung ,Washington Post” berichtete, wies er
stattdessen das US-Cyber-Kommando an, zur Vergeltung Cyberattacken gegen den
Iran zu starten.

Einer der Angriffe galt demnach iranischen Computern, mit denen Starts von
Raketen und Lenkwaffen Gberwacht werden, Unter Berufung auf zwei ehemalige
Geheimdienstvertreter hiefl es, die US-Cyberangriffe hatten zudem ein
Spionagenetzwerk getroffen, das Schiffe in der SeestraBie von Hormus beobachtete.
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Dort waren zuvor zwel Tanker aus Norwegen und Japan angegriffen worden, wofur
Washington den Iran verantwortlich machte.

Im September folgte ein Drohnenangriff auf Erdoiférderaniagen in Saudi-Arabien,
dessen Urheberschaft nicht restlos geklart ist. Als Reaktion griffen die USA im
Oktober Rechner im Iran an, die fir die Verbreitung von ,Propaganda”
verantwortlich waren, wie die Nachrichtenagentur Reuters meldete,

Der Iran wird von den USA seit Jahren immer wieder digital attackiert, So fuhrte der
US-Geheimdienst NSA, im Verbund mit israelischen Verblindeten, im Jahr 2010 einen
Jdigitalen Angriff” durch, der das iranische Atomprogramm zeitweise véllig zum
Erliegen brachte. Mit Hilfe des Computerwurms ,Stuxnet” konnte der Betrieb
tausender Zentrifugen in einer Urananreicherungsanlage gestoppt werden, Die
Urananreicherung steht im Mittelpunkt des seit Jahren wahrenden Streits zwischen
Teheran und der internationalen Gemeinschaft Gber das iranische Atomprogramm.
Zwischen den USA und dem Iran haben sich die Spannungen auch deutlich
zugespitzt, nachdem US-Prasident Trump das internationale Atomabkommen mit
dem Iran 2018 einseitig aufgekindigt hatte.

Der erste Einsatz von Cyberwaffen soll aber weit langer zurtckliegen,
Vorbereitungen des US-Militars for einen ,Krieg durch Informationstechnologie®
wurden bereits Mitte der 1990¢r getroffen, Im Kosovo-Krieg kam die Technik laut
damaligen Medienberichten erstmals zum praktischen Einsatz: So sollen US-Hacker
die Radaranlagen der Serben gestort haben, um ungehindert Bombeneinsdtze auf
Belgrad fliegen zu kénnen. Der Luftkrieg galt in Militdrkreisen als Erfolg: Die NATO
meldete nur zwei abgeschossene Jets.

Cyberangriffe kdnnen aber auch Angriffe mit klassischen militdrischen Waffen
begleiten. So wurde die israelische ,Operation Orchard” im September 2007 -
damals wurde eine mutmafliche Atomanlage in Syrien aus der Luft angegriffen -
nach unbestatigten Berichten von einer digitalen Manipulation des Radarsystems
baegleitet, sodass auf dem Bildschirm nur ein leerer und friedlicher Luftraum zu sehen
war. Die Syrer wurden von dem Angriff véllig (berrascht.

Digital attackiert werden allerdings nicht nur Gegner der USA. Im Jahr 2007 kam es
in dem kleinen baltischen Staat Estland zu Konfrontationen zwischen ethnischen
Esten und der russischen Minderheit. In der Folge verbten Unbekannte von
Russland aus massive Angriffe auf estnische Webseiten von Regierungsstellen,
Parteien und Banken - fOr das digitale Vorzeigeland Estland ein besonderer Schock.

Die Angriffe auf Websites in Estland im April 2007 waren fir sich genommen
vergleichsweise harmlos, hatten aber weitreichende Konsequenzen. Die Attacken
fahrten maBgeblich dazu, dass sich die NATO verstarkt mit dem Thema Cyberwar
beschéftigte und weitere Staaten flr den Krieg im Netz massiv aufristen. Die USA,
Grofibritannien, die Niederlande, Israel, China, Russland, Pakistan und Indien
verfugen mittierweile (ber enorme Kapazitaten und gelten in Sachen elektronischer
KriegsfOhrung als Supermachte.

Auch das dsterreichische Bundesheer will seine diesbezlglichen Fahigkeiten in den
kommenden Jahren massiv erweitern. So sollen defensive und offensive Cyberwaffen
entwickelt und beschafft und ein ,Trainingszentrum far den Kampf im Cyberspace"
errichtet werden. Zusatzlich soll Gerdtschaft zur  Befdhigung zur effektiven Stérung
der Waffen- und Kommunikationssysteme des Gegners" angeschafft werden.

Im September 2018 beschuldigten NATO- Staaten Russland, hinter zahlreichen
Hackerangriffen der letzten Jahre zu stecken - etwa dem Diebstahl von E-Mails der
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US-Demokraten, deren Inhalte von Trump wahrend des
Prasidentschaftswahlkampfes geschickt genutzt wurden und dessen Wahl zum 45,
US-Prasidenten vielleicht erst moaglich gemacht haben. Zusatzlich drohte die NATO
unverhohlen mit Gegenschldgen in Richtung Russiand. Daflr stellten GroBbritannien,
Danemark und die Vereinigten Staaten dem Bundnis offensive Cyberwaffen zur
Verfgung.

Diese Aufrastung wird von Netzaktivisten kritisiert. Die beste Verteidigung liege
darin, sichere Systeme zu schaffen, Datenschutz auf allen Ebenen ernst zu nehmen
und rigoros gegen Datenmissbrauch vorzugehen, sagt Thomas Lohninger von der
Netz-NGO epicenter.works.

Obendrein begeben sich die Staaten in eine Zwickmihle: Um Angriffswerkzeuge zu
bekommen, mussen sie Schwachstellen und Verwundbarkeiten von
Betriebssystemen oder Programmen im Geheimen horten. Diese SicherheitsiGcken
werden von Dritten, meist Firmen mit zweifelhaftem Ruf, gekauft. Deren
Geschiftsmodell verbietet es, die Offentlichkeit Gber Lecks zu informieren, und eben
diese geheim gehaltenen Licken kdnnten von Kriminellen oder staatlichen Hackern
entdeckt und fir Angriffe ausgenutzt werden, was in der Vergangenheit bereits
passiert ist.

So stammt die Schadsoftware ,Wanna Cry" urspringlich von der NSA. Die Software
nutzte eine Schwachstelle im Microsoft- Betriebssystem Windows aus, die der US-
Geheimdienst entdeckt und jahrelang fur eigene Spionageangriffe genutzt hatte. Die
Cyberwaffe mit dem Namen .EternalBlue” geriet 2016 in die Hande einer
Hackergruppe, danach schwappten Angriffswellen mit der Software durch das Netz,
die weltweit Millionen Rechner trafen. Kriminelle hatten EternalBlue” zu einem
Verschlisseiungstrojaner weiterentwickelt. Dieser soll die Anwender mit
manipulierten E-Mails dazu animieren, auf einen infizierten Dateianhang zu klicken
und damit eine flachendeckende Verschllsselung ailer Daten auf den Computern im
Netzwerk auszulésen. Flr das Passwort, mit dem die Daten wieder entschlisselt
werden kdnnen, wird Losegeld in Form von Bitcoins verlangt. Neben Privatpersonen
und Banken wurden auch Krankenhduser Opfer dieser Erpressung.

Auch Spionagesoftware flir Smartphones benoétigt SicherheitslGcken, um das Ger#t
in Echtzeit zu Oberwachen. Derartige Programme konnen unter anderem
Standortdaten, Chat-Verlaufe, Fotos oder Gespriiche Ubertragen, Dass derartige
Software auch von staatlichen Behorden eingesetzt wird, sieht René Mayrhofer,
Institutsvorstand fir Netzwerke und Sicherheit der Johannes Kepler Universitét Linz,
auBerst kritisch. Die Risiken sind hoéher als deren Nutzen, sagt der Sicherheitsexperte,
Dass Sicherheitsiicken bewusst verheimlicht werden, damit sie von Strafverfolgern
genutzt werden kénnen, sieht er als fahrlassig an. Das Risiko, dass derartige
Schwachstellen auch von Kriminellen gefunden und ausgenutzt werden, Ist hoch. Er
wirft die Frage auf, ob derartige Software, die darauf baut, mit Steuergeld gekauft
werden soll. Immerhin beliefern grofie Anbieter derartiger Programme auch
Diktaturen oder Autokraten, die damit Journalisten oder Oppositionelle Uberwachen.

Mayrhofer halt diese Form der polizeilichen Ermittiungen nicht fir besonders
zukunftstrachtia. Mobile Betriebssysteme wie Googles Android werden immer mehr
mit starken Schutzmechanismen ausgestattet, die Angriffe und Manipulationen von
Handys enorm erschweren sollen. Mit jedem Android-Update werden Licken
geschlossen und so die Maglichkeit zu absoluter Kontrolle Gber gin Smartphone
verhindert,

Johannes Sametinger vom JKU-Institut flr Wirtschaftsinformatik streicht heraus,
dass kritische Infrastrukturen kinftig so entworfen und gebaut werden missen, dass
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US-Demokraten, deren Inhalte von Trump wahrend des
Prasidentschaftswahlkampfes geschickt genutzt wurden und dessen Wahi zum 45,
US-Prasidenten vielleicht erst méglich gemacht haben. Zusatzlich drohte die NATO
unverhohlen mit Gegenschidgen in Richtung Russland. Dafur steliten GroBbritannien,
Danemark und die Vereinigten Staaten dem Blndnis offensive Cyberwaffen zur
Verfligung.

Diese Aufristung wird von Netzaktivisten kritisiert. Die beste Verteidigung liege
darin, sichere Systeme zu schaffen, Datenschutz auf allen Ebenen ernst zu nehmen
und rigoros gegen Datenmissbrauch vorzugehen, sagt Thomas Lohninger von der
Netz-NGO epicenter.works.

Obendrein begeben sich die Staaten in eine Zwickmihle: Um Angriffswerkzeuge zu
bekommen, mussen sie Schwachstellen und Verwundbarkeiten von
Betriebssystemen oder Programmen Im Geheimen horten, Diese Sicherheitslicken
werden von Dritten, meist Firmen mit zweifelhaftem Ruf, gekauft. Deren
Geschiftsmodell verbietet es, die Offentlichkeit (ber Lecks zu informieren, und eben
diese geheim gehaltenen Licken kdnnten von Kriminellen oder staatlichen Hackern
entdeckt und flr Angriffe ausgenutzt werden, was in der Vergangenheit bereits
passiert ist.

So stammt die Schadsoftware ,Wanna Cry” ursprunglich von der NSA. Die Software
nutzte eine Schwachstelle im Microsoft- Betriebssystem Windows aus, die der US-
Geheimdienst entdeckt und jahrelang fir eigene Spionageangriffe genutzt hatte. Die
Cyberwaffe mit dem Namen ,EternalBlue" geriet 2016 in die Hinde einer
Hackergruppe, danach schwappten Angriffswellen mit der Software durch das Netz,
die weltweit Millionen Rechner trafen. Kriminelle hatten ,EternalBlue” zu einem
Verschiusselungstrojaner weiterentwickelt. Dieser soil die Anwender mit
manipullerten E-Malls dazu animieren, auf einen infizierten Dateianhang zu klicken
und damit eine flachendeckende VerschllUsselung aller Daten auf den Computern im
Netzwerk auszuldsen. For das Passwort, mit dem die Daten wieder entschlisselt
werden konnen, wird Loésegeld in Form von Bitcoins verlangt. Neban Privatpersonen
und Banken wurden auch Krankenh&user Opfer dieser Erpressung.

Auch Spionagesoftware fir Smartphones benodtigt SicherhaitsiGcken, um das Gerat
in Echtzeit zu Oberwachen. Derartige Programmae kdnnen unter anderem
Standortdaten, Chat-Verldufe, Fotos oder Gesprache dbertragen. Dass derartige
Software auch von staatlichen Behdrden eingesetzt wird, sieht René Mayrhofer,
Institutsvorstand fOr Netzwerke und Sicherheit der Johannes Kepler Universitat Linz,
duBerst kritisch. Die Risiken sind h&her als deren Nutzen, sagt der Sicherheitsexperte,
Dass SicherheitslGcken bewusst verhaimlicht werden, damit sie von Strafverfolgern
genutzt werden kénnen, sieht er als fahriassig an. Das Risiko, dass derartige
Schwachstellen auch von Kriminellen gefunden und ausgenutzt werden, ist hoch, Er
wirft die Frage auf, ob derartige Software, die darauf baut, mit Steuergeld gekauft
werden soll, Immerhin beliefern grofie Anbieter derartiger Programme auch
Diktaturen oder Autokraten, die damit Journalisten oder Oppositionelle uberwachen.

Mayrhofer halt diese Form der polizeilichen Ermittlungen nicht fir besonders
zukunftstrachtig. Mobile Betriebssysteme wie Googles Android werden immer mehr
mit starken Schutzmechanismen ausgestattet, die Angnffe und Manipulationen von
Handys enorm erschwearen sollen. Mit jedem Android-Update werden Licken
geschlossen und so die Méglichkeit zu absoluter Kontrolle Ober ein Smartphone
verhindert.

Johannes Sametinger vom JKU-Institut flr Wirtschaftsinformatik streicht heraus,
dass kritische Infrastrukturen kanftig so entworfen und gebaut werden massen, dass
et wwta L LR e R Ly Bmowel as
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sie Angriffen nicht nur besser standhalten, sondern im Ernstfall auch Fallback-
Strategien zur Verflgung haben. ,Gut vorstellbar ist das beispielsweise anhand eines
Herzschrittmachers®, erklart Sametinger. ,Kein Patient, der ein solches Gerat
implantiert hat, kann ruhig schlafen, wenn er jederzeit potentiell damit rechnen muss,
dass Unberechtigte die Kontrolle Gber das Gerat Gbernehmen kénnen. Wenn also
Schwachstellen solcher Gerate bekannt werden oder es sogar zu Angriffen kommen
sollte, dann ist es besser, auf Komfort zu verzichten und beispielsweise durch
Abdrehen von Kommunikationskanalen die Sicherheit zu erhdhen, weil dadurch
Angriffe verhindert werden kénnen.” Auch in Flugzeugen sollte das Netz der
Passagiere physisch vom Netz der Flugzeugsteuerung getrennt sein. Eine weitere
MaBnahme, um Angriffspunkte in einem moglichen Cyberwar zu entscharfen, ware
es, im Ernstfall kritische Infrastrukturen wie das Stromnetz physisch vom Internet zu
trennen,

Dzugan, Franziska: "Digitaler Fiihrerschein: "Masseniiberwachung muss man ausschliefen"",
in Profil. Shortlist, 25.11.20 19

WISSENSTHART

Digitaler Fuihrerschein:
"Massentuberwachung muss man

© OMWELIA

| ausschliefsen" o=

2020 werden die ersten Staaten den
digitalen FUhrerschein auf dem
Smartphone einfiihren - Osterreich
konnte bald folgen. Es sel nur eine Frage
der Zeit, bis der elektronische Ausweis
auch den Pass ersetzt, sagt der
Informatiker René Mayrhofer.

Vaun Pranisks Dougsn (25 11, 2009)
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profil: Wie wird der elektronische
Fuhrerschein funktionieren?

Mayrhofer: Die internationale Norm sieht
2wel Varianten vor, awischen denen gine
Behorde wahlen kann. Zum einen soll es
einen Fuhrerschein geben, der direkt von der
Behbrde auf das Smartphone zugestelit wird.
Be: einer Fahrzeugkontrolle hat die Polize
ein Endgerat, das beim Zusammenfuhren
der beiden Gerate den Fuhrerschein
auslesen kann, dhnlich wie beim Zahlen im
Supermarkt.

profl

profil: Wie sieht Variante
wei aus?
Mayrhofer: Dabe
werden die Daten auf
einem Server gespeichert;
das Mandy weiB lediglich,
wo die Daten liegen. Will
die Polizel sie abfragen,
muss sie éine Verbindung
profil 47/2018. zur Cloud herstellen

Das aktuelle
Heft kdnnen Sle
im Handel oder profil: Schreit das nicht

als E-Paper Tormiich nach
erwerben. Datenmissbrauch?

JXU

LIMZ (NSTITUTE
OF TECHNOLOGY

profil: Wann wird der digitale Fuhrerschein
in Osterreich kommen?

Mayrhofer: Das ist eine politische
Entscheidung. Die Staatsdruckerai hat aber
bereits erste Prototypen in Arbeit.

profil: Und wenn das Handy gestohlen wird?
Mayrhofer: Man kann den Ausweis aus der
Ferne sperren lassen, wie eine verlorene
Bankomatkarte, Das kann auch die Behdrde
beim Fuhrerscheinentzug,

profil: Der Plan ist, auch den Pass, samtliche
Fahrscheine, die Supermarktkarte und die
meisten Passworter durch eine digitale
Identitat zu ersetzen, Wie sicher ist 50 ein
digltales Ich?

Mayrhofer: Seit 2014 erforschen wir, wie wir
gefahrliche Verknupfungen von digitalen
Ausweisen verhindern konnen. Fazit: Man
kann sicherstelien, dass meine digitale
Supermarktkarte auf dem Handy mich nicht
zuordnen kann, wenn ich mit demselben
Handy im selben Supermarkt mein Alter
nachweise, um Alkohol zu kaufen,

Mayrhofer: Die Risiken ”
sind wegen der
Zentralisierung groBer als bei der ersten Wir Wissenschafter
Variante, die wir Forscher empfehlen. empfehlen Systeme
mit moglichst wenig
externen
Abhéangigkeiten.
By
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profil: Weiche Vorteile bringt das?
Mayrhofer: Bel digitalen Ausweisen kann ich
auswabhlen, welche Daten ich herzeige. Bei
detr Anmeldung einer SIM-Karte wird haufig
der Ausweis kopiert. Damit werden unnotige
Daten gesammeit,

profil: Wie kann man verhindern, dass der
Staat eine Sammelleidenschaft entwickelt
wie in China, wo Sozialleistungen bereits
vom Verhalten der Blrger abhangen?
Mayrhaofer: Massenuberwachung muss man
ven vornherein ausschlieBen, weil niemand
weill, was kunftige Regierungen im Sinn
haben, Eine Mbglichkeit, Cloud-Ldsungen in
Zukunft besser zu schutzen, besteht darin,
dem Burger seine Daten seibst in die Hand
zu geben. Er soll entscheiden konnen, ob er
sie einem staatlichen Server, seiner
Hausbank oder einem privaten Anbieter
anvertraut - oder sle auf verschiedene
Server vertellt. Auch Wechseln muss einfach
maglich sein.

profil: Sie waren von 2017 bis Mitte 2019
Sicherheitschef bel Googles Betriebssystem
Android. Google fallt immer wieder durch
Datenlecks auf, zuletzt mit der Cloud G-Suite,
die Passworter seit 2005 unverschiusselt
speicherte. Wie erklaren Sie das Menschen,
die Angst um ihre Daten haben?

Mayrhofer: Ich war fur die Sicherheit des
Endgerats zustandig, mit der Cloud hatte ich
kaum zu tun. Aber es stimmt, dass wir vielen
Anbietern groBes Vertrauen
entgegenbringen mussen, Wir
Wissenschafter empfehlen deshalb Systeme
mit moglichst wenig externen
Abhangigkeiten.

i~y

profil: Quantenkryptografie gilt als
abhorsicher. Kann sie unsere Daten sicherer
machen?

Mayrhofer: Die Kommunikation zwischen
zwei Computern wird dadurch abhorsicher.
Das schutzt aber die Daten auf den
Endgeraten in keiner Weise. Die
Quantentechnologie birgt sogar eine Gefahr,
mit der sich bereits ein eigener
Forschungszweig befasst: Quantencomputer
werden es mit ihrer extrem hohen
Rechenleistung schaffen, manche heutige
Algorithmen zu knacken. Das gilt es zu
verhindern.

Zur Person

René Mayrhofer leitet seit 2014 das Institut
fur Netzwerke und Sicherheit der Johannes
Kepler Universitat Linz und arbeltet in der
Internationalen Organisation fur Normung
(ISO) am neuen Standard fur digitale
Ausweise mit. Vergangene Woche sprach er
in der Osterreichischen Akademie der
Wissenschaften (OAW) in Wien uber die
Zukunft der digitalen Identitat.
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Autor unbekannt: "Computer von morgen", in Kronen Zeitung, 08.10.2019, S.52

Seite 52 [ WiSSENSCHAFT | Disnstag, 8. Oktober 2019
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Mascher, Dietmar: "Die Fragen fir die Zeit nach dem Handy",
in Oberssterreichische Nachrichten,12.10.2019, S. 12
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Autor unbekannt: "Das virtuelle Ich", in OAW, 02.11.20 19

DAS VIRTUELLE ICH
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Kneidinger, B: "Die meisten wollen hacken", in Kronen Zeitung, 10.12.2019, S. 27

S

il

Wirtschaft
Oberisterreich

damit zu wecken, k
men Im Biomedical-

OBEROSTERREICH

Robart Wille (r.) rithrt die Werbe-
tromimed firs Informatik-Studium,
Die Begeisterung versucht ¢r auch
exe The-
Jour-
nal kindecgerecht aufrubereiten.

W Seite 27

© Bedarf an IT-Spezialisten gro @ |KU-Professor iiber Wunsch der Studenten:

~Die meisten wollen hucken®

Sein Smurtphooe legt vor ihm, dazu cine Broschiire

Uber das Angebot mm Linz Institute of Techinology.

Slch

bin fiir mein Leben gern Professar™, ugtRobenWlﬂr
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anch am Deutschen For-
schungseentrum Ur Kiinstli-
che Intelligenz in Bremen
als Berater thtig ist.

Wille, leidenschaftlicher
Querdenker, rithet die Wer-
betrommel flie die Technik -
vor sliem fiir die Informatik.
Das Interesse-an elnem Stu
dinm in diese Richrang ist
rwar gestiegen, doch der Be-
darf an I'f-Spezialisten ist

ricsig: JWir sind am Vor
abend cines nouen, techno-
logischen Zeitalters. Als In-
formatiker mouss man sich

viel Zcu im Open-Innova
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aber such Vorlesungen mum
Thema Hardware Entwarf,
Sch will den Swdicrenden
vermitteln, wie cool ¢k ist,
Hardware 2u  entwickeln,
den Zavber Gibertragen™, so
Wille, dem bewusst ist: e
meisten wollen hacken. ™

Um die Leldenschafy e
die Informatik unrukurbeln,
verdffentlicht der 37-JRhrige
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Buttinger, Klaus: "Privat oder bequem?", in OO Nachrichten, 02.1.20 19

Privat oder bequem?

Vor Klaus Buttinger 02, MNowes by 2057 00004 U

feme Mayrivales

Did IR/ Kenis

Der Umgang mit unserer Privatsphare verdndert sich - je nach Technologie und

Zeitgeist.

| -, e e LESEDAUER ETWA 2 MIN

Er leitet mit Robert Wille und Josef Kiing das Secure & Correct Systems Lab am LIT (Linz
Institute of Technology): René Mayrhofer (40). Ihm geht es um die Sicherheit im Netz, um den
Schutz der digitalen Identitat.

OON: Wenn wir die Grenzen unserer Privatsphire mit den Mauern unseres Heims
definieren, stellt sich die Frage: Wie 16chrig sind die schon?

Mayrhofer: Wenn wir Privatsphire so sehen, wie wir sie als Kind gelernt haben - Zimmertir zu
und darin tut man, was man will -, dann darf man sich heute schon fragen, ob da nicht Lécher
entstanden sind,

Welche Technik bohrte die?

Sehr viele, die alle mit Bequemlichkeit zu tun haben. Das fangt an mit Websurfen. Wenn man
Dienste verwendet, wie 2. B. Snap Chat, um Fotos hin- und herzuschicken, muss man sich
darauf verlassen, dass auf der anderen Seite auch die Tor zu bleibt und dass nichts
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WEITErgezeigt wira. venn man miteinanaer reget, Sene 1Icn genau, was mein Legenuper tuL
Diese Reziprozitat bricht weg, wann man remote kommuniziert,

Sprachassistenten stehen auf dem Wohnzimmertisch, warten im Handy und rapportieren das
Gehorte an ihre Hersteller ...

Dass samtliche Sprachschnipsel, inklusive dem, was im Hintergrund zu horen ist, erfasst und
Obermitteit werden, damit die Systeme iernen kinnen, ist zwar in den Geschaftsbedingungen
beschrieben, aber ob das den Benutzern soweit bewusst ist, ist nicht sicher.

Der smarte Kihlschrank bestellt automatisch Milch beim Supermarkt. Bezahlen wir unsere
Bequemlichkeit mit Daten?

Der smarte Kihlschrank wird zwar seit Jahrzehnten als Technologie ausgerufen, hat aber
unser Leben noch nicht verbessert ...

... Aber Amazon wei8 wahrscheinlich mehr (iber das Private vieler Menschen als deren
Verwandtschaft. Ist das den Menschen bewusst?

Ich vermute nicht, dass die gesamten Implikationen bewusst sind. Denn da geht es um
Datenanalysen und Statistiken, Dass sich aus Blchern eine gewisse politische Einstellung
ableiten lisst, werden die meisten Erwachsenen wissen, Dass man aus der Zusammensetzung
verschiedenster Produkte, die man kauft, vielleicht noch ganz andere Charakteristika einer
Person ableiten kann, wenn man groBe Datenbasen hat, ist vermutlich nur mehr den
Datenanalysten bewusst,

Was wire ein No-Go, damit auch das moderne Haus weiter eine Burg bleibt, oder wie die
Briten sagen: "My home is my castle"?

Was ein No-Go ist im Zwiespalt von Sicherheit, Privatsphire und Bequemlichkeit muss jeder
flir sich entscheiden. Auf der Ebene der Produkte geht es eher in Richtung Bequemlichkeit, zu
leichterer Erreichbarkeit von Services, und dafir nimmt man bewusst oder weniger bewusst
Abstriche in der Privatsphare in Kauf, Dass sich Kameras in Schlafrdumlichkeiten befinden,
ware wahrscheinlich vor 20 Jahren undenkbar gewesen. Jetzt, da man dadurch vielleicht eine
individualisierte Stilberatung firs morgendliche Anziehen bekommt, ist das fir manche kein
No-Go mehr. Wenn man an den Social Score (Sozialkredit-System, Anm.) in China denkt, wire
das flr unser europdisches demokratiepolitisches Verstindnis ein No-Go. Dort wird das aber
schon gelebt,
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red/czaak: "Die menschliche Identitét in der virtuellen Welt", in economy, 1L11.20 19

Die menschliche Identitit in der virtuellen Weit

Ein digitaler [dentitatsauswals fur Fuhrerschainkantrolien und
GrenzUhertritte konnte bald Alitag sein, Wie sich sin virtuelles Jch™ sicher
umsetzen lasst und zukunftige digitale identitdten erdrtert der ehemalige
Google-Manager René Mayrhaofer am heutigen 12, Navember an der
Akademie der Wissenschaften.

{recl/ceaa%) Im aralogen Leben
BESIALIGL 2twd ein Personaliuswel s
die Jaweltige jdentitst, [m Intecnet
braucht g ine grode Menge an 1Ds
und Passwortern, um sich auf dom
diversen glektronischen Medien und
Garaten einzulogoen. In naher
Zukunfl Konnten diese Toentthtan
wnd Authentifioerungen einhesthch
funktionieren.

Uber Smartphone cder sogenannte
Clouds =t die Auswsgung mut |, nur”
einer ginzigan digitaten (dantitat
MOgRCn, In verthbelion wis In physisonen Welten" Alg Ersaty e sdmthone Ausweise und Log ins
S0 2a domit Sann etwa Mogich sein, Steatsgrenzen 2u UDerschreiten, das erfordesiiche Alter
beim Kinpbesuch nachzuweisen, Bingange o Offnén oder guch 4aiive Stimme bei sinet
palitischen Watil abrugcben

Yiitpris rae

Demokratiepolitische Risiken

Das Intarnet bringt fie 08n Umgang mit der sigener Tdentital aber auch Risiken. Reogd
Mayrholer, Professoc iy Netawerko und Sichechat an det Johannes Kagier Universital Ling, wird
be) seinem Vartrag JAktuelle Entwickiungen ru digitalen [denbitaten” im Rahmen sener
Voriesungen am 12, Novemiber 2019 an ger Osterreichischien Akademie der Wissenschaften
Uber die Moghchkelten und Grenzan des digitaten Iohs sprechean

JNonn wir pine zontmie Datenbank mit akien notigen Informationen haben, st das natutiich ein
Pratiam for den Datenschiutz und de Privatsphane. In Ingien ung Cina kann man germsit
sehen, dass dev Auloau sailche Datposammiungsn demokrmtepolitsct bedenkdich 161, Wir
sehen sls Wissenscnalier, wolin die Reise gebt, aber wir kénnen guch die Risiken® sagt
Mayrhoier

Globaler Android-Sicherheltschef

Rene Mayrtnfer Iestet oot 2014 das angafihrte Uneinstitut i Lnz. Al sheralger Anglroid-
Sichernoiischiol wal der Informatiker Del Gaggle flie die Absicherung dleses globalen
Smartohone-Systems rostindiy. Sein aktuelles Forschungagebiet batrifit ole Bereicha
Schartist und Privatsptire an der Schnittstohe ru Netzwerkkommuandation, mobilen Systemen
und maschimellermn Larman, £in rentraler Fokos batnlf dabel das Thema digitivle (dentitaten

Rane Mayrhofer:  Aktuelle Entwicklungen pu digitalen ldentitaten™ am Dienstag, den
12.11.2019 um 18,00 ubir 1 Festsaal der Osterrsichischen Axademio der Wissenschaften am
Dr. Ignoae-Seipel-Pate 3 v 1010 Wien
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Diabl, Christian: "Darum wird Windows 7 zum Sicherheitsrisiko", in Mein Bezirk, 17.0 12020

meinbezirk.at @ Nachrichten Leben Fotos & Videos Verunstaltungen jobs  Marktpistz

Wt noCh Winoows 7 mutsl olfs 1en ndch siner Aernatie (mauehie Foto: IS Dr roroiia hochygeladen yor

Am 14, Janner hat Microsoft den Support fir Windows 7 eingestelit. Wer
das veraltete Betriebssystem noch Immer nutzt, sollte daher rasch auf
Windows 10 upgraden, rat JKU-Datensicherheitsexperte René Mayrhofer.

LINZ. Wer aul seinem PC immer noch das veraltete Windows 7 verwendal
Konnte schon baid Probiame bakommen. Der Grund: Wie bei aiten groken
Belriebssystemen wurden bis vor kurzem auch bel Windows 7 laufend Siches
neltsiucken entdeckt und durch kosteniose System-Upodtes geschilossen
Doch damit ist es nun vorbel. Wie schan langer angekundigt, hat Microsoft
namiich den Support fur Windows 7 am 14, Janner eingestellt. Unag Sicher
heitslucken gibt es mahr als man glaubt

Offene Turen fiir Cyberkriminelle

Fast jede Woche werden solche Lucken gefunden und geschlossen, erkiart
ger Datensicherheits-Experte Rend Mayrhaler von der jahannes Kepler Unj-
versitat gegenuber oet StagiRundschau. Bleiben diese Updates aus, nskiert
der Nutzer Opfer von Schadsaftware und ahnfichem zu werden. Im Extremfall
kannen Cyberkriminelie in das System eindringen, um beispieiswense Daten
Zu stehien oger gar che Kontrolie uber den Computer 2u ubemehmen
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Ein Drittel nutzt noch Windows 7

Wie viele Nutzer davon betroffen sein konnten, zeigt ein Blick nach
Deutschiand. Laut der Munchner "Abendzeitung” hat das Sicherheitsunter
nehmens ESET berechnet, dass rund ein Drittei aller PC-Anwender noch Win
dows 7 nutzen, Grund zur Panik besteht fur Mayrhofer trotzdem nicht. "Nur
weil der Support ausgelaufen ist, bedeutet das nicht, dass Windows 7 von &i-
nem Tag auf den anderen unsicherer ist”, so Mayrhofer, Allerdings werde das
System mit der Zeit immer unsicherer. Der Experte empfiehit deshalb eher
fruher als spater auf Windows 10 upzugraden. ITm Moment konne man das
als inhaber einer glitigen Windows 7-Lizenz noch kostenlos tun

Buttinger, Klaus: "Wie sicher ist mein Handy?", in Oberésterreichische Nachrichten, 08.02.2020

06 Nac h"-c ht e n ok i

OREROSTERREICH  POLITI  WIRTSCMAERT  FAaNGRAMA  SPORT  MEINUNG  ULTUR  MEINEWELT  THEMENSIECINS  AXTIONEN

wip

Wie sicher ist mein Handy?

(i
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Wenn seltsame Seiten nach Bankdaten fragen oder das Handy vor Werbung
(bergeht, hat man sich wohl einen Virus eingefangen.

SaArLPNONES KONE Imeoer metr Sotaleh werden dis

At I1E o Cybses Kriminefien intemiver. Ein Getpodeh . ....

it Unily, Prod, Rone Mayyholer, Vorstund des instituts

Nir Notzwerke und Sicharbait an der Jonwmes Keplor

Uiniversitat, dber die Scharhait von moislan Endgeraten ‘
‘sa® .

LM 1t aRRe 3

Holz-Pellets: Sehr Gut! Heizbl;
Nicht Gentigend!

L

OONachrichten: Wie sicher ist ein Smartphone?

Mayrhoter: Ein Smartohone mit aktuellen: Saftware- und Patchstand fasst sicn als 506 seher
berelthnen Sogar sichersr als sk tusiie Deskton- oder Laptopsysteme

Wenn man liest, dass selbst das Handy von einem der reichsten Menschen der Welt, namlich
Amazon-Grinder Jeff Bezos, gehackt wurde, wie kann man da so sicher sein? Oder war das eine
andere Liga des Ausspionierens?

lch wiirde sagen Letzteres. Eine perfekte Sicherheit gibt es bei keinem System, ob mobil cder
daheim. Bef entsprechendem Aufwand und entsprechender Motivation dahinter wird man fast jedes
System, vor allem, wenn es am Metz hangt, angreifen konnen. Beim Angriff auf Bezos' Handy war
hochstwahrscheinlich ein sogenannter £ero Day Exploit im Einsatz (eine Schwachstelle wird
ausgenutzt, bevor sie der Softwarehaersteller bemerken und schlieBen kann, Anm.), 5olche Exploits
gibt es immer wieder, aber sie sind sehr teuer, Man kann sie nur einmal verwenden, dann wird die
Licke geschlossen. Das zahlt sich vielleicht beim Handy von Bezos aus, unsere Handys wird das
nicht betreffen.

Was tun gegen Malware auf dem Handy?

Dia gibt es nur zwei Moglichkeiten, Der groBte Antell von Malware ist Adware, die Spam-Pop-ups
erzeugt, oder Malware, die Daten aus dem Handy ausliest und an Dritte schickt. Dann muss man die
App. die das im Hintergrund macht, finden und deinstallieren. Dann ist der Spuk vorbei. Denn die
SicherheitsmaBnahmen sind so designt, dass sich Apps nur in ihren eigenen Sandboxen
(abgeschottete Bereiche, Anm.) bewegen durfen. Um dort herauszukommen, muss eine App eine
Berechtigung bekommen, . B. das Adressbuch zu lesen oder eine 5M5S zu verschicken.
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Die zweite Moglichkeit?

Es gibst Malware, dis versucht, diese schitzenden Sandbox-Mechanismen auszuschalten. Indem sie
ein Rooting oder Jailbreak durchfihrt, dadurch Rechte bekommt und sich tiefer im System
verankert. Es gibt Medienberichte von Malware, die selbst nach einem Factory-Reset [Zurlcksetzen
auf die Werkseinstellungen, Anm.) immer noch da ist. 1ch kann mir theoretisch vorstellen, wie das
geht, habe aber noch keines dieser Programme gesehen.

Es wird geraten, ausschlieBlich Apps aus den offiziellen Kandlen der Handyhersteller
herunterzuladen. Trotzdem kann man sich beim Download aus dem Google Play Store etwas
holen?

Ich habe gerade den Android-Transparency-Report vor mir. Hier wird die Wahrscheinlichkeit, sich
eine App herunterzuladen, die ein unerwinschtes Verhalten zeigt, mit 0,094 Prozent angegeben,
Das heiBt: Es gibt etwas, das bej den App-5cans durchrutscht, obwohl die immer besser werden.
Waollte man digse Rate verbessern, milsste man manuell jede Zeile des Quellcodes lesen, Selbst dann
konnte noch jemand irgendetwas verstecken. Das tut weder Apple noch Google. Das Risiko, sich

infizierte Apps aus anderen Quellen einzufangen, liegt achtmal hoher.
Hier passiert also ein permanentes Aufriisten der Cyberkriminellen und der App-Stores?

Richtig. Die Autaren von Malware werden wieder neue Sachen probieren, die dann wieder erkannt
werden, Man bekdampft das durch die Kombination von 5cans in den Stores mit zusatzlichen

Sicherheitsvorkehrungen in den neuen Versionen der Betriebssysteme.

Definitionen

Malware: Kofferwort aus eng. malicious (dt. bdsartig) und Software. Computerprogramme, die

unerwinschte und gegebenenfalis schadliche Funktionen ausfiihren.

Adware: Kofferwort aus engl, advertisement (dt. Reklame, Werbung) und Software. Bringt
unverlangte Werbung aufs Smartphone,

Randomware: verschiisselt Dateien und erpresst Geld.

Banking-Trojaner: spioniert Bankzugangsdaten aus
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Zettel, Claudia: "Die Angst vorm Abhoren", in Kepler Tribiine, Ausgabe 012020, 13.03.2020

KEPLER

TRIBUNE

Wigann in Gerellinrhay

IR0 sgses Tolliune | Die Angst vorm Abhdren

Die Angst vorin v
Abhdoren emc)
Der chinesische Konzern Huawei will in

Europa das schnelle 5G-Mobilnetz aufbauen, o s i
Doch nicht alle fililen sich damit besonders

wohl. Vielleicht sogar aus gutern Grund,

VON CLAUDIA ZETTEL

o UN

= —

Ein Gespenst geht um in der Mobilfunkwelt: Es triigt den Namen Huawei. Im
Zuge des Auf- und Ausbaus der 5G-Netze ist auch eine Diskussion dariiber
entbrannt, wie sehr man dem chinesischen Konzern vertranen kann. Huawei
ist einer der weltweit fithrenden Anbieter fiir die bendtigte
Netzwerkinfrastruktur. Doch insbesondere die USA werfen dem Konzern eine
grofse Nithe zur chinesischen Regierung vor und fiirchten Spionageaktivititen
und Sabotage, Infolge sind auch in der EU Zweifel aufgekommen, ob man
ausgerechnet auf Huawei setzen sollte, wenn es um die néchste
Mobilfunkgeneration geht. Doch endgiiltige und klar ausformulierte
Standpunkte gibt es bislang nicht,
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I Herbst vergangenen lahres warnte die EU-Kommission vor Gefahren
durch sG-Anbicter aulerhalh der Europaischen Union. Unternelunen kénnten
versuchen, durch den Diebstahl geistigen Eigentums Wetthewerhsvorteile zu
erlangen, hiel es in einern Berichr, den die Briisseler Behorde im Oktober
vorstellte, Die Gefalir kiinne von Staaten sowie von staatlich unterstiitzten
Akteuren ausgehen, so die Sorge. Vor allem Letztere kbnnten die ,Motivation,
Absicht und Filigkeit haben, anhaltende und ausgefeilte Angriffe” auf 5G-
Netze durchzufilhren, las man in dem Bericht, Die Motivation solcher Angriffe
s¢l hauptsiichlich politisch. Die EU-Kommission nunnte den chinesischen
Anbicter Huawed in diesemn Zusammenhang zwar nicht namentlich, spiclte
aber durchaus indivekt aul thn an.

An einer anderen Stelle des Berichits hiell es weiters Huawed, Eriesson, und
Nokiu seden fm Hinblick auf den Markumteil die Hauptakteare im sGBereich,
weidtere seien ZTE, Samsung und Cisco, Eriesson und Nokia hatten thre
Houptquartiere in der EU, die anderen jedoch nicht. e
Unternchmensfiilhrung weist evhebliche Unterschiede auf, erwa mit Blick auf
das Level an Transparenz und die Eigentumsvorhiiltnisse der Unternehmen”
Auch der EU-Rat warnte indirekt vor Huawel, So wurede im November
vergangenen Jahres cin Beschiuss vorgelegr, der bestimmite Regelungen fir
den sG-Ausbau vorschligr. Darin wird vor den  rechitlichen und politischen®
Rahmenbedingungen flir Anbicter aus Drittstaaten gewarnt. Es mdlsse in
besonderem Mafle auf die Risikoprofile einzelner Anbieter geachtet werden.
Beflirehtet wird seitens EU-Vertreterinnen und -Vertretern auerdem, dass
mun sich von einzelnen Anbletern abhiingly machen kinnte,

Die Politik halt sich zurilick - aus gutem Grund

Auf politischer Ebene ging auch zu Beginn des neuen Jahres der Seiltanz um
die Positionierung su Huawei weiter, Deutschland beispielsweise hat sich
hisher ehenso wenig festgelegt, ob es Huawei vom Netzausbau ausschliefen
wird oder nicht, wie Osterreich. Einerseits teilt man die weit verbreiteten
Bedenken beziiglich der Vertrauenswiirdigkeit des chinesischen Konzerns,
andererseits weill man auch um die méglichen Folgen, kiime es tatséichlich so
weit. 50 hat China bereits angedeutet, dass es Konsequenzen fir Deutschland
haben werde, sollte Huawei vom dewtschen Markt ausgeschlossen werden. Die
Drohgebiirde kam zum Beispiel seitens der chinesischen Botschaft in Berlin
und ging dabei in Richtung der deutschen Autoindustrie in China.

Zuletzt zigerte auch die deutsche Bundeskanglerin Angela Merkel eine klare
Aussage erneut hinaus. Vor Mirz 2020 ist nun jedentalls keine Entscheidung
in der Huawei-Frage mu erwarten. Auch die Gsterreichische
Landwirtschaftsministerin Elisabeth Kistinger, zu deren Agenden nun auch
5G und Brejtband gewandert sind, legte sich bislang nicht fest. Der Status quo
lautet: Man werde sich alles ganz genan anschanen. Osterreichs
Bundeskanzler Sebastian Kurz betonte unlingst, dass man technologieneutral
agieren und gleichzeitig ein Maximum an Sicherheit haben waolle, Bei der
Frage, ob man Huawei akzeptieren oder ausschliefen soll, hottt Kurz auf eine
einheitliche europiische Vorgehensweise,
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Diass man sich seltens der Politk nur schrittweise an elne Entscheidung
herantastet, ist aus Sicht von Expertinnen und Experten nlcht gine
unbegritndet, Nach der derzeitigen Rechislage stelit es elozeinen
Mitgliedstaaten der EU bew, der EU als solcher frel, Unternelunen ans
Drittstaaten von Offentlichen Auftragevergaben auszuschliefen”, sagt Franz
Leidenmihler, Institutsvorstand am Institat fir Europarecht an der Johannes
Kepler Universitit Linz, Die Regelungen fir das Auftragswesen wilrden nur
innerhalb der EU gelten, in der Praxis wilrden oft auch Auftrdige nur fir EU-
Unternelunen ausgeschrieben. JAas rechits- und vor allem
wirtschaftspolitischer Sicht ist aber natiidich bei dem deklarierten Ausschiluss
eines Unternelumens ans elnem Drittstaat mit entsprechenden
Gegenmaknahmen des Herkunftsstantes dieses Unternehimens zu reehinen®,
sagt Leidenmitibiler. (Etwa, dass China als sogenannte Retorsion auch EU-
Unternelunen von Auftragsvergaben ausschiieft” Die Einscharzuny des
Experten bestirig also genan das, was die chinesische Botsehaft in Berdin
bereits angedeutet hat,

Huawei auf Angriffe vorbereitet

Eine cindeutige Positionierung in der Huawei-Frage fallt deswegen schwer,
weil bistang zwar starke Vermutungen beziiglich méglicher Abhiraktionen im
Raum stehen, eindennige Belege dafiir jedoch fehlen. Huawel seinerseits
bestreitet naturgemih similiche Vorwiiefe, geht aber gleichzeitig davon ans,
dass sich der Streit, befeuent durch weitere Eskalationen mit US-Prisident
Donald Tromp, auch 2020 fortsetzen wird.

Auf dem Wehwirtschatisfornm o Davos Hel Fuawel-Chel Ben Zhengfel
verlanten, dags man sich micderweie besser auf die Angrifte” sorbereite
sehe, Elnerseits spiclte Ren Zhengfes wirtschaftliche Auswirkungen herunter,
deichzeitig sugre e, wan habe im vergangenen lalir einiges an Erfahrungen
gesammelt, nun eln stirkeres Team suswmmengestollt ind sef optimistisch,
dinss muen b Koneern ach mit welteren Vorwrfswellen gut surechikommen
werde

Die US-Reglerung hatte US-Firmen die Zusammenarbeit ait Huawed im
vergangene lihy tatsiichiich verboten, Die Behbinden begriindeten den Sehn
it der oavioraden Sichers beir®, Welters iibt oman seltens der USA auch Druck
auf Stanten in der EU aus

Wie die Splonage funktionieren kénnte

Aber wie wiirde das Szenario cigentlich ausschen, sollten die Befiorchtungen
gatref! en und Husewed witsifchlich eimen Lsnsehangeifl aof andere Nationen
starten? Rene Mayrhoter und Andress Speinger, beide ehenfalls Professoren
ant der lohanues Kepler Universitit Linz, erliutern die technischen Vorgange:
LJIHe Paten lomamen ber die Basisstationen (Funkmasten) vom Molditelefon
bew. o Mobiltelelon. T der Busisstation, oder auch (o nnderen Kaolen g
Netzwerk, konote dann - unbemerke von der Bermpzerin oder demn Benontzer -
mitgehint werden®, sagt Andreas Springer, Damit kiooe nicht our spioniert
werden, wer welche Daten (berteigl, sondern auch, wer sich wans wo aulh al
wned wer wie lange mit wemn kommuniziert baw. anf welehe Daten oder Dienste
tugrelft.  Allerdings 1st amanmerken, dass so eine extrem grofle Dutenmenige
zavernrbelten und auch zum sogenannten Spion” welter 2u Gbortragen wiiee,
was technisch eine grofie Hernustorderung darstelit”, so Springer,  Aber auch
sulgrand der notwendigen Dateniibertragung, cowa m einem Rechenzentanmm
dex Splons®, wiire das nicht so einfach 2 yerschivlern,
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Man miisse aufierdem unterscheiden zwischen Geriiten Um sogenannten
Backend, also in der Infrastraktur fiir Netzbetreiber (wie zum Bedspiel b
Mobilfunknetzwerk) und Endgeriten wie Smartphones. , Die miglichen
Szenarien sind sehr umterschiedlich®, ergianzt Rene Mayrhofor, der an der JKU
das Tostitnt fiir Netzwerke und Sicherheit leiter.

Bei Backend-Gerditen kinnten Datenstrione, die Gher diese Gevdire lanlen,
ubgehitirt oder manipuliert werden, so Mayrhofer. ,Dazu ifissten solche
Gersite uber direkten Rontkt mit Servern der mglicherweise abhirenden
Organisationen haben oder diese Organisationen den Datentransfer generell
ahgreifen kinnen” Ein Abhéiren kinne dann entweder durch Fehler in der
Software - die demn Hersteller nicht bekannt sind, aber von Angreifern
gefunden wurden - erméglicht werden. Oder durch bewusst eingebaute
Hintertiiren, ledes kormplexe System hat Foliler, und ich halte die Gefahr
schiechter Produkte fir deutlich grafier als die, dass Hintertiren bewnsst
vingehaut werden®, sagt der Experte.

«Netzbetreiber sollten ohnehin Netzwerkarchitekturen pfl egen. die sich nicht
aul die vollstiindige Sicherheit einzelner Komponenten verlassen®, meint
Mayrhoter, Das bedentet Jaut dem Experten konkret, dass sich Backend-Gerdite
nichtunkontrolliert divekt mit Servern anderer Organisationen verbinden
ditrfen, sondern nur darch etusprechend kontrollierte Kandle.
SKotununikation Gber Hintertiiren sollte damit zomindest nach gewisser Zelt
anfT allen”, o Mayrhofer,

Wenn Hersteller zu viele unbeabsichtigre Fehler in den eigenen Produkten
haben, die nicht zeitnah durch Updates geschlossen werden, seien jedenfalls
alle Kundinnen und Kunden dieser Produkte betroff en and moghichen Angriff
en ausgesetzt, erklint der Experte. Das treff e aul beides - Backend und
Endgerdite - zu. Die Frage nach dem Ablaud mbglicher Spionageaktivititen ist
dabwr eine der Produktgqualitic: Gute Produkte und guate
Netzwerkarchitekturen erschweren es, schlechte Produkte bieten viel
Potenzial®, sagt Mayrhofer. (Sichere Hintertiren, die nur der Hersteller oder
ein Land niitzen Kann, andere aber nicht i nden werden, sind mir keine
bekannt™, betont der Experte. Wenn jemand in der Lage ist, solch perfekte
Hintertiiren zu bauen, sollte auch der Rest des kamplexen Systems komplen
fehlertyed sein - und das habe ich in Jahrzehnren noch nicht in der Praxis
gesehen”

Eine Frage des Preises

Noch ist schwer abzuschitzen, ob man sich in den EU-Lindern darauf
vinlassen wird, Huawei den Netzaushan zu iberlassen, oder sich doch licher
auf europiische Alternativen wie Eriesson oder Nokia festlegt. Das
grundlegende Problem beim 5G-Autbau ist wolil auch, dass es nicht besonders
viele Anbieter gibt, schon gar nicht, die bei der Technologie mit Huawei
mithalten kénpen. Das chinesische Unternehunen besticht vor allem auch mit
semnen Preisen, die - wie man in der Branche vernimumt - gegenitber der

LIT Secure and Correct Systems Lab Tatigkeitsbericht 2019-2020 112/141



Jxu

Leh nehme an, dass man Komponenten yvon Huawed sehr wohl eiusetzen
whd", so die Einschiitzung Mayrhofers, Allerdings sollcen alle Produkie
solcher Komplexitat immier liberwacht werden, und man sollte sich nicht auf
eln einzelnes Gerdt i die Sicherhelt des gesamten Systems verlassen”
Vielleicht kiinne es kinftig auch sinnvoll seln, Backend-Gerite van Huawel
eigenen Netzwerk besonders isoliert 2u betreiben, um Evfabirungen mit dem
Betrieh und Verhalten zu samnmeln, so der Experte. Nerteaven wird immer
nur bangsam aufgebat und kann bei erkanmem Fehlverbalten auch schuell
verdoren sein, Wenn man vorsichtig vorgeht, sollte keln Grund zo Panik-
Entscheidungen bestehen™

Was bringt 5G?

56 ist die meichsie bew. 5, Mobilfunkgeneration, die die aktuell tn Einsaty, bell ndliche LTE Technik ablosen soll,
Versprochen werden mehr Bandbreite und kivrzere Latenzzeiten - also wendger Verzogerng zwischen Sender und
Emplinger. LTE (oder anch 4G) schat¥ o derzeit elne Datenrate von muxinal goo Megabit pro Sekande wd elne
Laterzeeit von unter zehn Millisekimden, 5G jedoch soll es kitnftig auf eine Datenrate von bis 2u 20 Gigubit pro
Sekunde und weniger als eine Millisekunde Latenzzeit hringen.

Die Einsatzszenarien sind vielffiltig, und 50 fEllt als Begrifi oft in Zasammenhang mit cinem anderen Schlagwart:
Internet der Dinge. Egal, ob man von vernetztem oder autonomem Fahren spricht, von Sensoren generell, die in
Echtzeit mbtetnander kommunizieren, von Multiplayer Games aen Handy, Fllien in 4K-Aull 6sung oder Drobnen.
via Mobilfunk gestenert werden - 50 ist derzeit in aller Munde.

Laut Schatzungen des [nformationsdienstleisters THS soll es bis 2um Juhr 2050 30 Milliarden vernetzte Dinge
Ganz besomders interessant kilunte es auch e Unternchmen werden, gleich ganze Teile des Mobilfunknetzes
sichere, interne Kommunikation zu reservieren. Auch fir die Industrie, wenn es etwa um ferngestenerte Roly
wird sG ein Thema sein. Generell wird das neue, schnellere Netz zundichst einmal vor allem i Businessbered
Rolle spiclen, Denn beim Privatgebranch von WhatsApp, Smartphone Games und Social Media wird man erst
keine groben Unterschiede bemerken,

Fiir Debatten sorgt 50 anch hmmwer wieder in Sachen Gesundhelt, Viele firclten sich vor schiidlichen Strahlen
gibit es jedoch kelne konkreten Hinwelse daranf, dass G oder Mobilfunktechnologlen generell keebserregend
haben kinnten. Hines kommet, dass die Stralilengrenzwerte fiir den sG-Standard gemeinsam mit der

Weltgesundheitsorganisation (WHO) und weiteren Expertinnen und Experten erarbeitet und festgelegt wirde
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12.7. Forschungserfolge

Uru: "Linzer Forscher arbeiten an EU_Corona-App mit",
in Oberisterreichische Nachrichten, S22., 04.04.2020
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JKU: "Christian-Doppler-Labor fiir private digitale Authentifizierung in der physischen Welt in Linz eré ffnet",
in News und Events, 26.05.2020

Christian-Doppler- s s e
Labor fir private [ awmmns venen |
digitale

Authentifizierung in

der physischen Welt

in Linz eréffnet

Das Chnstian-Doppler-Labor fur pnvate digitale
Authentifizierung in der physischen Welt
(DIGIDOW) wurde wegen Corana virtuel)
erdffnet

Brufenion Band mapeiter Ciathr Pusiae bowy

Unter digitaler Anwesenheit von Wirtschaftsministerin Margarete
Schrambidck, Wirtschaftslandesrat Markus Achleitner und dem
Linzer Burgermeister Klaus Luger erklarten der Rektor der
Johannes Kepler Universitat Linz Meinhard Lukas, der Prasident
der Christian Doppler Forschungsgesaiischaft Martin Gerzabek
und der Leiter des Labors. Prof. René Mayrhoter, die
wissenschaftiiche und gesclischaftliiche Bedoutung der
Forschungseinrichtung.

"Die Digitalisierung bietet uns viele Chancen und Maglichkeiten -
vom elektronischen Bezahlen bis hin zum Heisepass. Damit es
aber auch sicher ist. muss noch viel geforscht werden, zum
Beispiel an dezentralen Losungen wie in diesem CD-Labor, Mehr
Wissen bringt mehr Maglichkeiten und gréBere
Entscheidungsfreiheit Im privaten Berelch abenso wie flr
kommende politische Entscheidungen”, betont Ministerin
Schrambéck die konkreten Fragestellungen, mit denen sich das
Labor beschaftigen werde, Markus Achlgitner und Klaus Luger
gingen auf die Bedeutung des Labors flir den Standort Linz und
Oherdsterreich ein
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«Baten sind das neue Gold. Die Achillesferse dabei sind jedoch
der Schutz der Daten und die Datensicherheit. Daher will sich
Oberdsterreich auch als international sichtbares
Kompetenzzentrum fir IT-Sicherheit etablieren. Das neue
Christian-Doppler-Labor leistet mit seinen Forschungen hier
ginen wichtigen Beitrag und starkt so die Wettbewerbsfihigket
des Wirtschaftsstandortes Oberdsterreich”, erkiarte Wirtschafts-
und Forschungs-Landesrat Markus Achleitner.

Bargermeister Klaus Luger: Es freut mich aufierordentlich, dass
der Standort Linz um eine wesentliche Forschungseinrichtung
reicher geworden ist. Das Christian-Doppler-Labor stedit Kir mich
eine gelungene Kooperation von Wissenschaft und Wirtschaft
dar, die fir beide zahlreiche Yorteile bringt. Die derzeitigen
Entwicklungen machen es notwendig, dass wir sowaohl die
Innovationskraft wie auch die Wirtschaftsleistung starken. Die
Forschungsbeitrdge des Labors, wie etwa die zukdnftige
Entwicklung des 5G-Metzes, tragen hier sicherlich dazu bel.”

Wirtschaftsministerium férdert CD-Labor mit dber 1 Million Euro
Neben der offentlichen Hand sind auch eine Reihe privater
Untermnmehmen am Labor beteiligt. Darunter die Firma NXP: \NXP
ist bestrebt, seinen Kunden sichere, zuveridssige und flexible
Smart City-Lésungen anzubieten ", sagt Paul Hubmer, CTO von
NXP Semiconductors Austria. .Durch die Unterstutzung des CDL
DIGIDOW:-Projekts werden wir nicht nur neue Technologien far
bequeme und sichere benutzerzentrierte Lasungen nutzen,
sondern uns auch auf die Herausforderungen vorbereiten, die mit
kontabasierten und Cloud-ldentifikations-basierten Systemen
verbunden sind. In einer zunehmend vernetzten Welt setzen wir
uns dafir ein, dass kommende Technologien auf einfache, sichere
und zuverlassige Weise eingesetzt werden.”

"Technologie wird der bestimmende Faktor flir das vor uns
llegende Jahrzehnt sein”, so Stefan Vogl, Experte der
Osterreichischen Staatsdruckerel. ,Der Fokus kann jedoch nicht
nur auf Technologie und damit auf Kosten des Datenschutzes
liegen, wir wollen auch zeigen, dass es Moglichkeiten gibt,
innovative technische Losungen unter voller Wahrung des
Datenschutzes zu liefern. Deshalb ist es fir uns sehr wichtig, Teil
des DIGIDOW-Projekts zu sein.”

Karl Stobich von 3-Banken-IT unterstrich: ,Gerade fir uns - als
IT-Dienstieister der Finanzindustne - st eine sichere digitale
Authentifizierung eine notwendige Voraussetzung fur die weitere
Digitalisiezrung von Bankprozessen. Insofern hat dieses Thema
bzw. unsere Teilnahme an DIGIDOW einen sehr hohen
Stellenwert.”
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Lukas: Aufgabe der Wissenschaft ist es, Sicherheit und Freiheit
zu verbinden

Rektor Meinhard Lukas unterstrich in seinen einlettenden Worten,
dass es die Aufgabe der Wissenschaft sel, Sicherheit und Freiheit
2u vereinen. \Wir haben eine Verantwortung der Gesellschaft und
dem Einzelnen gegeniber, Wir haben die Verantwortung,
umfassend und folgenabschatzend nachzudenken. Gerade die
aktuelle Corona-Krise zeigt uns, wie verlockend es manchmal
scheint, Grundrechte zumindest fur eine kleine Weile nicht fir so
wichtig zu erachten, Aber diese Verlockung ist eine gefahrliche,
denn wer einmal eine soiche Entscheidung getreffen hat, kann
sie wieder treffen, Deshalb es ist von grofiter Bedeutung, dass
die moralische Dimension schon bei der Entwicklung soicher
Anwendungen implementiert ist. Ich wansche allen Beteiligten
viel Erfolg flr die kommenden Jahre und die vor ihnen liegenden
Forschungstatigkeiten.”

LJUm zum Beispiel 6ffentliche Verkehrsmittel benutzen oder
Staatsgrenzen Ubertreten zu kénnen, missen wir Tickets bzw.
oinen Reisepass vorweisen. Solche physischen Objekte zur
Authentifizierung kénnen verloren, gestohlen, gefalscht, oder
beschadiat werden und unterliegen daher einem
Sicherheitsrisiko. Bereits in naher Zukunft ware es technisch
moglich, diese Authentifizierung auf Basis biometrischer Daten
durchzufhren - Verlust oder Diebstahl physischer Elemente
wiren ausgeschiossen und Authentifizierung noch méglich,
solange die Daten vorliegen", betonte Martin Gerzabek von der
Christian Doppler Forschungsaeseiischaft. Solche digitalen
Identitdtsnachweise kénnten leicht durch zentralisierte
Datanbanken, welche sdmthiche biometrischen Daten von
Nutzer'innen speichem, realisiert werden, Allerdings berge eine
zentrale Uberwachung und Speicherung aller Nutzerbewegungen
und -interaktionen massives Missbrauchspotential, bis hin zur
Falschung und Léschung digitaler Identitdten.

Eine dadurch mogliche vollstandige Uberwachung und Kontrolle
aller Nutzer‘innen sei aktuell nicht mit den universellen
Grundrechten auf Privatsphare vereinbar und mit europaischen
Konzepten des Datenschutzes unvertraglich, erlduterte Rene
Mayrhofer, der auch deutlich unterstrich, dass die Kombination
von Wissenschaft und Ethik ein entscheidender Antrieb des
Labors sein werde. So werde die interdisziplinire
Forschungsarbeit Bereiche der Kryptographie, der Netzwerke,
der verteilten Systeme, der biometrischen Authentifizierung, des
maschinellen Lernens und der Sicherheit von Programmcode
sowie der zugehérigen sozialen, rechtlichen und ethischen
Aspekte umfassen.

LIT Secure and Correct Systems Lab Tatigkeitsbericht 2019-2020 117/141



JXU

LIMZ INSTITUTE
OF TECHNOLOGY

Autor unbekannt: "Reisen ohne Pass bald moglich", in Kurier, 26.05.20 20
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Reisen ohne Pass bald moéglich

Neues Labor in Linz erforscht Anwendungsmoglichkeiten blometrischer
Daten.

Digitale Authentifigiesang mittels blometrischen Daten konnte Vortetis
bieten, ¢twa Relsen aohne Pass. Doch die Methiode 6ffnet auch Missbrauch
T und Tor und ist an@Ele fiir Fehler. Wie o3 dennoch maglich tst, die
Vortelle der Technologie 2o nutzen, will das neve, am Diestag an der Ul
Linz eréffnete | CD- Labor flr private digitale Authentifizierung in dey
physischen Well" (DIGIDOW) erforschn

Authentifizierung anfgrond biometrischer Daten

Schon in naber Zukunit ware os techinlsch moglich, Authentilizierung
eiwa belm Ubserinits #iner Staatsgrenze oder der Nulzong offentlicher
Verkelirsmmifel aul Basis biometrischer Daten durchzufilhren, betonte det
Prasident der Christian Dogpler Forsclnmesgeselischaft (CDG), Martin
Gerzabek, o #iner Aussendung. Notwendig fiir solche digitalen
ldennarsnachwelse waren zenlratisierte Datenbanken, wo sameiiciue
brometrische Daten von Natzern gespeichert werden, Elne zentrale
Uberwachung unid Spescherung dieser Daten sowie aller
Nutzertbewsgangen und - interaktionen birgl ailerdings | massives
Missbranuchspotenzial, bis hin aur Falschung und Ldschung digivales

Identitdcen"
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Die dadnrch mbgliche vollstiandige Uberwacinmg imd Kontrolle aller
Nutzer sei aktoell nicht mit den unfversetlen Gnimdrechten anf
Privatspluire vereinbar und mit varopiisctvn Konzepten des
Datenschutzes unvertraglich, erkliacte der Leiter des neuen CD- Labors,
René Mayrhofer, Vorstand des Instituts fiir Netzwerke und Sicherheit der
Undversitat Linz. Die zentrale Frage, wm die sich die Forschung in dem
neven Labor drehit, ist daher, wie man die digitale Identitat zur
Authentifizierung in der physischen Welt iutzen kinn, ohne die
Privatsphire der Nutzer au gefilirden.

Sicherheit und ethische Aspekte

Ziel sed os, mitrels dezentralen Ansitzen allen Narzem bessere Kontrolle
fiber fhre Interaktionen in der digitalen und physischen Welt und damit
Uber die Datenspuren, die sie notwendigerweise hinterlassen, zu geben.
In der interdisziplindiren Forschungsarbelt sollen auch Wissenschaft und
Ethik kombiniert werden, gearbeitet wird lir den Bereichen
Kryptographie, Netewerke, vertellte Systeme, biometrische
Authentifizfervung, maschinelles Lernen und Sicherhelt von
Programmeodes sowle an den zugehorigen sozialen, rechitlichen and
ethischen Aspekte.

Kooperationen

In den you der CDG fiir jewells sieben Jahre genehmigien CD - Laberen
kooperieren Wissenschafter mit Unternelvmen im Bereich der
anwendungsorientierten Grundlagenforschung, Das Budget - im Fall des
neven CD -Labors melir als eine Million Euro - kommit dabel jeweils zur
Hiilfte von der éffentlichen Hand und den Industriepartnern. Bel diesen
handelt es sich um die NXP Semiconductors Austria GmbH, die
Osterreichische Staatsdruckerei, das Kepler Universititshlinikum und die
3 Banken IT GmbH.
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Autor unbekannt: "CD-Labor fiir private digitale Authentifizierung an Uni Linz eré ffnet",
in studium.at, 26.05.2020
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CD-Labor fiir private digitale
Authentifizierung an Uni Linz
erioffnet

0006

[hgitale Authentifizierung mittals biometnschen Daten konnte Vortele
basten, etwa Resen ohne Pass. Doch die Methode oftnet auch Missbirauch

Tiar und Tor und st anfalig fur Fehler, Wie o3 dennech moglich ist, die

Vornede der 'lé{hlh’.‘-:g-é 2u nutzen will das neve, an der Uni Linz erdffnate
CO-Labor fir prvate dagitale Authentifinierung in der physichen \Wet
DIGIDCAY) edorschen

Schom in naher Zukunft wire es technisch moglich, Authentifizierung etwa
beim Ubertritt einer Staatsgrenze oder der Mutzung Sffentlicher
Werkehrsmittel aul Basis biometnscher Daten durchzutiihren, betonte der
Prasident der Christian Doppler Forschungsgesellschaft [CDG), Martin
Gerzabek. in einer Aussendung. Notwendig fir solche digitalen
Identitdtsnachweise waren zentralisierte Datenbanken, wo sdmtliche
biomeatrische Daten von Nutzemn gespeichert werden. Eine zentrale
Uberwachung und Speicherung dieser Daten sowie aller
Mutzerbewegungen und -interaktionan birgt allerdings “massives
Missbrauchspotenzial, bis hin fur Falschung und Laschung digitaler
Identitdtan”
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Uberwachung nicht mit Grundrechten vereinbar

Die dadurch mégliche vollstandige Uberwachung und Kontrolle aller
Mutzer s&i aktuall nicht mit den universellen Grundrechten auf Privatsphdra
vereinbar und mit europaischen Konzepten des Datenschutzes
unvertrdglich, erklirte der Leiter des neuen CD-Labars, René Mayrhaoter,
Vorstand des instituts fir Netzwerke und Sicherheit der Uiniversitdt Ling, Die
gentrate Frage, um die sich die Forschung in dem neuen Labor dreht, ist
daher, wie man die digitale Identitét zur Authentifimierung in der
physischen Welt nutzen kann, ohne die Privatsphare der Nutzer zu
pefihrden

Zial sel es, mittels dezentralen Ansitzen allen Nutzern bessere Kontrolle
fibar ihre Interalttionen in der digitalen und physischen Welt und damit
iber die Datenspuren, die sie notwendigerweise hinterlassen, zu geben, In
der interdisziplindren Forschungsarbeit sollen auch Wissenschalt und Ethik
kombimert werden, gearbeitet wird in den Bereichen Knptographie,
Metnwerks, verteilte Systeme, biometrische Authentifizierung, maschinglles
Lermen und Sicherheit von Frogrammeoodes sowie an den zugehingen
somalen, rechifichen und ethischen Aspekte.

In den von der CDG filr jeweils sieben Jahre genehmigten CD-Laboren
kooperieren Wissenschafter mit Linternshmen im Bereich der
anwendungsorentierten Grundlagenforschung. Das Budget - im Fall des
nouen CO-Labors mehr als eine Million Eura - kommt dabel jewails zur
Hilfte von der Sffentlichen Hand und den Industrieparinem. Bei diesen
handelt es sich um die NXP Semiconductors Austria GmbH, die
Crsterrejchische Staatsdruckerai, das Kepler Universititsklinikum und die 3
Bankan [T GmbH.

Autor unbekannt: "Neues Institut forscht zu sicherer Datennutzung", in Science ORF, 26.05.2020
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Akt Torsemerfmnae scnoe bes

Neues Institut forscht zu sicherer
Datennutzung

Blometrische Daten, digital gespeschart, kinnton Vorteile Dieten, vtws
Resven ohoe Pass. Dach die Methade Ist such anfitllg fir Misshrsach und

Fotilor. Whe o5 Semnoch mbgikch ist, die Terhnologia sicher 7u nutzes, gl
el pewes, am Dierstag an ded Ui Linz eriifnetes Institut erforschen
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Schon In naher Zukunft ware es technisch méglich, Authentifizierung
etwa beim Ubertritt einer Staatsgrenze oder der Nutzung 8ffentlicher
Verkehrsmittel auf Basis biometrischer Daten durchzufiihren, betonte
der Prasident der Christian Doppler Forschungsgesellschaft (CDG),
Martin Gerzabek, in einer Aussendung. Notwendig fiir solche digitalen
ldentitatsnachweise waren zentralisierte Datenbanken, wo samtliche
biometrische Daten von Nutzern gespeichert werden, Eine zentrale
Uberwachung und Spelcherung dieser Daten sowie aller
Nutzerbewegungen und -interaktionen birgt allerdings ,massives
Missbrauchspotenzial, bis hin zur Faischung und Loschung digitaler
Identitaten".

Die dadurch mdgliche volistindige Uberwachung und Kontrolle aller
Nutzer sel aktuell nicht mit den universellen Grundrechten auf
Privatsphadre vereinbar und mit europdischen Konzepten des
Datenschutzes unvertraglich, erkldrte der Lelter des neuen ,CD-Labors
fir private digitale Authentifizierung in der physischen Welt"
(DIGIDOW), René Mayrhofer, Vorstand des instituts fir Netzwerke und
Sicherheit der Universitit Linz. Die zentrale Frage, um dle sich die
Forschung In dem neuen Labor dreht, ist daher, wie man die digitale
Identitat zur Authentifizierung in der physischen Welt nutzen kann,
ohne die Privatsphare der Nutzer zu gefihrden.

Daten besser kontrollieren

Ziel sel es, mittels dezentraler Ansdtze allen Nutzern bessere Kontrolle
Uber Ihre Interaktionen in der digitalen und physischen Welt und
damit {iber die Datenspuren, die sie notwendigerwelse hinterlassen,
zu geben. In der interdisziplindren Forschungsarbeit sollen auch
Wissenschaft und Ethik kombiniert werden, gearbeitet wird in den
Bereichen Kryptographie, Netzwerke, vertellte Systeme, biometrische
Authentifizierung, maschinelles Lernen und Sicherheit von
Programmcodes sowie an den zugehdrigen sozialen, rechtiichen und
ethischen Aspekte.

In den von der CDG fiir jeweils sieben Jahre genehmigten CD-Laboren
kooperieren Wissenschafter mit Unternehmen im Bereich der
anwendungsorientierten Grundlagenforschung. Das Budget - im Fall
des neuen CD-Labors mehr als eine Million Euro - kommt dabel jewelils
zur Halfte von der offentlichen Hand und den Industriepartnern. Bel
diesen handelt es sich um die NXP Semiconductors Austria GmbH, die
Osterreichische Staatsdruckerel, das Kepler Universitatsklinikum und
die 3 Banken IT GmbH.
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Prel: "Grenziibertritt bald iiberall ohne Reisepass?", in Oberosterreichische Nachrichten, 27.05.2020

OONachrichten = =
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Grenziibertritt bald (iberall ohne Reisepass?

Lalea el B Mast siter
"

LINZ. Digitaler Identitatsnachweis: Christian-Doppler-Labor forscht an
dezentraler Speicherung von Daten.

Ohne Pass in ein anderes Land reisen, eine Tlr &ifnen, ohne vorher einen Schilissel ins Schiloss z2u
stecken, oder Strafenbahn fahren, ohne dem Kontroflews ein giltiges Ticket vorweisen 2u miissen
Arnder Linzer Kepler Unl (JKU) forscht ein Team daran, um al! diese Dinge in Zukunft moglich zu
machen und gleichzeitig den Schutz unserer Daten zu gewiahrleisten

In (digitaler) Anwesenheit voo Rektoe Meinhard Lukas und Wirtschaftsministerin Margarete
Schrambdck warede gestermn an der JKU das "Christian-Doppler-Labor e private digitale
Authentifizierung inger physischen Welt" (Dighdow] erdffnet, das von René Maytboler gelaitet wicd.
Den Verzicht suf Dokumente ermaglichen die Digitalisierung und die Spelcher ung sogenannier
blomettischer Daten sagt Mayrbofer . *Der Kreativitdt sind hier keine Grengen geset 2t Auch des
Flibwerscheln oder ein Bomaspeogramm in Supelmat kt kann auf diese Welse sbgewickelt werden”

Der grofie Vorteil bestehe in der Bequemlichiesit Bin physisches Objekt kanne aullérdern gestohlen
werden In elinem ersten Schritt wiirden Dokumente und Tickets aul dem Smartphone gespeicher!
warden Die Vislon sei aber, dass Personen in Zukanft beim Greaziber tritt identifizert werden
kbnnen, ohne eln S tphone oder elnen Pass mitzuflihren. Das Problem besteht laut Mayrhofer
darin, dass die gentrale Speicherung biometrischer Daten, also etwa eines Fingerabdrucks, T und
Tor 1ir Missteauch 8fne, etwa (e anlessunabhdngige Oberwachung. Am Linzer Doppler Labiar wird
daher geforseht wie die Daten dezentral gespeichert werden kinnen
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Seyringer, Karin: "Reisen ohne Pass, Tiiren ohne Schlissel 6 ffnen:
Neues Doppler Labor an der JKU forscht an der Zukunft der digitalen Identitat", in Tips, 27.05.2020
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Reisen ohne Pass, Turen ohne Schlussel affnen: Neuas Doppier Labor an der JKU forscht
an der Zukunft der digitalen Identitat
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Virtuelle Ergffnungsfeier

Unitar digitater Aneesenhent von Wirtstndhsmusstern Margarets Sehrarisick. WirtseHattstianetesrat Mareus Achisiner usgd
dem Lazer Burgermastar Klaus Luger arafastan |MU-Rektor Meinhand Lukas, der Prasdent der Chnstian Doppier
Forscnungsgeseliscrualt Martn Gerzabel und der Lester des Labors René Mayrhater ber der Eafinunpsfeer de
wissenschaftittie ung geceflechaftictie Beguutung der Forschungseniuitung.

LD Dvgitabsierurg Metet uns wide Changeo und Moglicnkeitens - yum elestronischen Bezahlen 55 i nan Resypass. Damit e
Abets BUCh Sither s, muss HOCH vied gelorstht werden”, betante Mimistann Scheambliek Das Wetschatsminstenum thidert das
seue Lator mit uber st Million Bura, dazu koot Untarstutiung arvates Untermistiter:.

Landesrat Achietner und Birgermastes Luger gingen aul die Bedeotung des Labors 10 gan Standort LI und Dbatasterrdich
2 Daten sind das e Gold: Die Achillesterse dabe snd jedoch der Sthute der Daten und dee Datansicnerhat. Dahas will sich
Dberdstirresch uch 3ls itemational Schtiares Kompetenzzentrum tur TT-Sicherhet etablieren’, 0 Achletner Luger offichitet
et ES freut mich auBerardentlich, dass Sar Stindort Ly w wine waessit (i Fosst fungesannchitung rd e gewordsn e Day
Chrstan-Dopgler-Lanar stellt i mich eine gelumgens Kooperation von Wissenschalt und Wirtsthalt dar. die 1r beide
2ahireghe Vortele bringt”

«Sicherheit und Freiheit verbinden”

Jutgabe ger Wissenschatt st =4 Sicherat und Fremait 2u verdmasn’, unterstreschit Restor Lakas Wi hadao eing
Verantwartung der Geseilschaft und dem Engeinen gegeniuber. Wir haben die Verantwortung, wnfassend und
folgenabschiatzend nachaudenien. Gesate die altusiie Toruna-Kinse 2&g1 Uns, wie werlocksnd a< manchmat schent,
Grundreghte sumindest fur gine Wesne Weelle micnt ur 5o withtig 2u eraciten Aber dese Virlocsung ist eine gefandiche, denn
W emial &)ne salchw Entschesdung getraffen hat, kann siis wisder treffen. Deshall s st von grofiter Bedeutung, dass de
muralsche Dimerson schon be der Entwitklung solther Awendunges implementiert st o wilest e allen Betedigten viel
Ertolg fiir @ wommenaen Janre and die vor innen hegenden Forschiungstatigaten”

«Ambitionierter Projektplan”

Doy Projestniin des negen Labors Say amaitiomant. 50 Mayrtiofer, im 2westen Jahr soone i) wellecnt SEnon Sour Farnss
Kephér Universitats Klhikumn Prodlame iim medizinschien Altag angshen, 20w Thren nitht mehr hiindisch 2u Gtfnes (Suchwart
Einweghandschuhie), sondest mit Gesichtserkennug
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Rathenbéck, Elisabeth: "Daten sind "neues Gold", Sicherheit bleibt Thema", in Krone, 27.05.2020
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Daten sind ,.neues Gold",
Sicherheit bleibt Thema
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e Linzer JKU bekommit ein neves Forschungsiabor, Ex wird sich mit
Digitatisierung beschiftigen, konkfet mit Regeln und Losungen fur medy
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Dopplet -Labor mat mehr als 1 Million Eiro
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Imputs fur Wirtschaft

LDaten snd des neve Geld. Die Achilisaferse dabes amg Edooh den Schuty der
Dstan gt Ow Datarmschartedl, Datar will sich Obwestmiccrwich such als
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APA: "Physiker schreiben Quanteninformation in Nano-Halbleiter ein", in Der Standard, 09.10.20 20
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COMPUTER EVIMUTION

Py Physiker schreiben Quanteninformation in
v Nano-Halbleiter ein
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Ramalh Als Trager der knforrmation fungheren hier i mahundertausend Atses
75 Atomberne in dem GahurnarsenidGitter. Gesleoert werden dinen
Exgenschatien imitiets Lot ond Ragioheguene Sigrasien, Um de 20
wingeschtiebeme information wiede: ausryiessn, verwanden die Ploysiee sieder
Lasedicht. im Rubmen der ArGsst honnte man 2eigen, diess e Quiits (und 20
Millisstunden stat:il bheiber Dag ami lange genug. o tis o 100 Opeatione
durchatiinfem, wus aime erkiackiche Anzahil an Rochermmaghahlaiten e oot

LIT Secure and Correct Systems Lab Tatigkeitsbericht 2019-2020 127/141



Naturliche Computetr-Evolution
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1/2020: "Willkommen in der Zukunft - wie Digitalisierung unser Leben verdndert",
in Die Oberssterreicherin, Ausgabe November, S. 155
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JKU: "Wo ein Wille da ein Weg. Informatiker Robert Wille erhilt renommierten ERC Consolidator Grant
fur Forschung zu Quantencomputern”, in News & Events, 09.12.2020

Wo ein Wille, da ein
Weg: Informatiker
Robert Wille erhalt
renommierten ERC
Consolidator Grant fur
Forschung zu
Quantencomputern

Einer der begehrten Grants geht heuer an Prof.
Robert Wille vom LIT der JKU. Er entwickelt
Methoden, mit denen die Arbeit von
Quantencomputern verbessert wird.

Professcr Robert Wille
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Deor Consolidator Grant des Europdischen Forschungsrats
(European Research Council) z3hlt zu den renommiertosten
Wissenschaftsauszeichnungen Europas. Eingr der begehrten
Grants geht heuer an ein Forschungsteam, das der Zukunft
vorgresfen will: Prof. Robert Wille vom LIT der Johannes Kepler
Universitat Linz entwickelt Methoden, mit denen die Arbelt von
Quantencomputern verbessart wird. Die Fordersumme: Zwei
Milllonen Euro.

Es ist eine {ober-)dsterreichische Erfolgsgeschichte: Vor finf
Jahren wurde Prof. Robert Wille im Alter von 32 Jahren als einer
dor jangsten Professoren an die JKU berulen. Hier leitet er heute
das Institute for Integrated Circuits und das Secure and Correct
Systems Lab des Linz Institute of Technalogy (LIT), Seit Mai ist
Wille zudem wissenschaftiicher Leiter des Software Competence
Centers Hagenberg (SCCH). Seine intemationale hoch
geschitzte Arbait wird nun mit oinen der renommiorteston
Wissanschaftsauszeichnungen Europas gewlrdigt: Robert Wille
erhalt den ERC Consolidator Grant.

Neue Phase der Informatik

Das hat seinen Grund: Quantencomputer werden - so die
Meinung der Expert*innen - in absehbarer Zeit die Informatik
revolutionieren. Entsprechend gibt es einen weltweiten Wettiauf
um die Entwicklung dieser Computer. Momentan gibt es ersto
Modolle von Quantencomputern, die beroits fir einige
ausgewahite Probleme vielversprechende Losungen anbieten, Es
wird erwartet, dass diese in wenigen Jahren ein gewisse
JMarktraife" arreichen. Diese ,Quantencomputer” kannen dann in
kurzer Zeit spezieil entworfene Aufgaben lGsen, fir die sogar die
schnellsten aktuell existierenden Supercomputer Jahrtausende
brauchen wirden.

Konzentration auf Software

Der beste Computer nutzt allerdings nichts ohne entsprechende
Programmierung und Entwurfawerkzeuge. Hier sind aber im
Vergleich zu aktuellen Computern vollig neue Ansatze und
Problemstellungen zu bewaltigen. Und daflr sind Prof. Wille und
sein Team weltweit anerkannte Expert'innen. , Fur konventionelle
Rechner haben wir hochetfiziente Verfahren und Workzeuge, um
entsprechende Programme zu entwickeln, Diese fehien uns
bisher lar Quantencomputer. Wir laufen Gefahr, dass wir am
Ende hoch leistungsfahige Quantencomputer entwickeln, deren
volles Potenzial aber nicht perfekt ausnutzen konnen,” sagt Prof.
Wille.

Im vom ERC unterstitztem Forschungsprojekt werden Methoden
fir die Simulation und den Nachweis der Korroktheit
entsprechender Quantenprogramme erforscht, AuBerdem
werden 50 genannte Compiler entwickelt, die
Quantenprogramme automatisch Gbhersetzen, so dass sie auch
auf den tatsachlichen Maschinen ausgefuhrt werden kénnen, In
den Arbeiten kooperiert das Team von Prof. Wille mit
Kolleg®innen aus Wissenschaft und Industrie weltweit. Das
Projekt wird mit zwel Millionen Euto fir die nachsten Jahre
geférdert. Ein ERC Grant ist eine ganz besondere Auszeichnung,
auf cie ich sebr stolz und far die ich sehr dankbar bin. Es ist das
Ergebnis von zwei Jahren Vorbereitung und Teamwork an der
JKU und ich freue mich, jetzt mit der Umsetzung unserer ideen
beginnen zu kdnnen freut sich Praf. Wille
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Leh Frede mich far Professor Wille und sein Team In ihrey
Foarschung geht es wm aicht weniger als de JTukunft dos
Computers. Der ERC Consalidaror Grant ist ein mtarmationales
Markenzeichen Prof Wille hat damit auf eindrucksvolle Wese
bostdtigt, dass oF Fur Spitie der elropdischen
Forschungsgemaeinschalt gehdrt, Zugleich st 65 &in woiteros
Komplimenf fly das LIT und den Fachberaich Infarmatik der JKL,
der zuletzt auch im weltweiten THE-Ranking einen grofen
Sprung nach vorng gemaciit hat®, =0 JKU Rektor Meinhard Lukas,
Zugicich sei os eine weitere Bestatigung dafir, dass
Oberdsterreich der richtige Standort fir die neue Technische
Universitat fir Digitalisierung und digitale Transformation sel wund
der JKU bel der Grindung eine Schidsselrofie zukommen misse.
Lukas betonte abschlielend, dass der Preis auch sine
Ausreichrung fir ein neues, Ubergroifendes Versté&ndnis von
Technologie sei, das Wille und sein Team an den Tag legen.
Lerade mit digsem Mindsel (sF ¢ine Entwickiung mdglich, die
uns auch im internationalen Vergleich henvorstechen iasst"

Michael Schifl: "Wegbereiter fiir Quantencomputer”,

in Oberiésterreichische Nachrichten, 10.12.2020, Seite unbekannt

LIMZ (NSTITUTE
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APA: "18 in Osterreich titige Forscher erhalten vom ERC Millionen-Forderung ",
in Der Standard, 10.12.20 20
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Zwel ERC-Grants gehen an die Universitat Innsbruck: Ivana Stiperski vom Institut
fur Atmospharen- und Kryospharenwissenschaften will die Theorie fir
Turbulenzen in der Atmosphare und damit Wettervorhersagen und
Wmmwm Als "molekularer Architekt” wird
--mmmmmwmw
Wmmﬂmmmmhmw-m
Wmmmmmmmm

konstruieren.

Ein Simulationssystem fur Transporte 2u Wasser und zu Land zwischen der Adria
WWM%MJWMMZ&!WWW
‘Scheuermann mmeﬂklnformﬁmnddmmgdtwmum
seinem Projekt aufbauen und dabel unter anderem mit Experimenten 2ur

- Ermittlung des Fahrverhaltens romischer Karren und Kahne moglichst
MWMMWMMWNW“

-mmmmamwmmnummw{dmm
- erhilt sie bereits ihren dritten Forderpreis vom ERC. (APA, red, 9, 12. 2020)

Autor unbekannt: "Top-Auszeichnung fiir Robert Wille vom LIT", in Volksblatt, 13.12.20 20

LIT Secure and Correct Systems Lab

Top-Auszeichnung fiir
Robert Wille vom LIT

Der Consolidator Grant des Europai-
schen Forschungsrats (European Re-
search Council) zahit zu den renommier-
testen Wissenschaftsauszeichnungen
Europas. Einer der begehrten Grants
geht heuer an ein Forschungsteam, das
der Zukunft vorgreifen will: Der 37-jahri-
ge Robert Wille vom LIT der Johannes
Kepler Universitat Linz entwickelt Me-
thoden, mit denen die Arbeit von Quan-
tencomputern verbessert wird. Fir kon-
ventionelle Rechner haben wir hocheffi-
ziente Verfahren und Werkzeuge, um
entsprechende Programme zu ent-
wickeln. Diese fehlen uns bisher fiir
Quantencomputer. Wir laufen Gefahr,
dass wir am Ende deren volles Potenzial
aber nicht perfekt ausnutzen konnen,”
erkiart Wille.
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Ertl, Josef "Bin ein Herzblut-Informatiker", in Kurier, S.16, 13.12.20 20
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KONTAKT

Johannes Kepler Universitat Linz

LIT Secure and Correct Systems Lab
contact@lit-systems.jku.at

Altenberger Stralle 69

4040 Linz, Osterreich

T +43 732 2468 4739
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